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Et digitalt escape room:
Sadan lcerer unge at hacke

P& det danske cyberlandshold trcener unge talenter i at bryde ind i systemer, finde skjulte
s@rbarheder og tcenke som hackere. Det kan ligne et ondsindet spil, men i virkeligheden
handler det om at beskytte et af verdens mest digitaliserede samfund.

B Jesper Bruun - journalist, AU Engineering, Aarhus Universitet

JENS MYRUP PEDERSEN

Jens Myrup Pedersen er professor i
cybersikkerhed ved Aarhus Univer-
sitet og landstraener for det danske
cyberlandshold. Han er uddannet
cand.scient. i matematik og datalogi
fra Aalborg Universitet og har en
ph.d. i computernetveerk.

Hans forskning fokuserer blandt
andet pd netvcerkssikkerhed og p4,
hvordan man kan opdage og hand-
tere sarbarheder i komplekse digitale
systemer. Derudover arbejder han
med at udvikle realistiske cyberavel-
ser og konkurrencer, som trecener
evnen til at teenke kreativt og finde
fejl i systemer. Som landstrcener er
han med til at udvikle unge talenter
og styrke Danmarks kompetencer
inden for cybersikkerhed.

jensmyrup@ece.au.dk

En profil pa et socialt medie. Et billede af en
burger. Et navn: Mr. Beef.

Umiddelbart ligner det bare endnu en bruger
pa endnu en platform, der poster alt lige fra
jokes til memes og madopskrifter til mere
eller mindre privat indhold.

Men noget stemmer ikke helt.

Maske har brugeren brugt det samme pass-
word flere steder? Maske afslgrer opslaget
lidt for meget? Maske ligger svaret gemt i
sma detaljer, som kun den opmaerksomme
opdager?

Opgaven lyder enkel: Find ud af, hvem Mr.
Beef er i virkeligheden. Men vejen dertil er
alt andet end simpel.

Velkommen til treening i cybersikkerhed.

At taenke som en hacker

Rundt omkring ved computere sidder unge
mennesker og leder efter spor. De klikker,
analyserer, teenker sig om, tester og kombi-
nerer informationer. Ikke for at bryde loven,
men for at forsta, hvordan systemer kan bry-
des.

For Jens Myrup Pedersen, professor ved
Aarhus Universitet og landsholdstraener for
cyberlandsholdet, er det netop den made at
arbejde pa, der gar cybersikkerhed fascine-
rende. Hvor man prgver forskellige veje og
teenker kreativt for at finde lgsninger.

»Hvad nu hvis man ggr ting pa en anden eller
tredje eller fjerde made? Eller i en reekkefgl-
ge, som ingen har prgvet fgr? Hacking er ikke
bare en teknisk disciplin, men fgrst og frem-
mest en kreativ disciplin. Det handler om, at
man prgver noget af, som der ikke er nogen,
der har teenkt pa far,« siger han.

Cyberlandsholdet bestar af 10 unge i alderen
15 til 25 ar, som udveelges gennem konkur-
rencer og treeningsforlgb. De repreesenterer
Danmark ved internationale mesterskaber
og treener gennem realistiske cyberopgaver.

De opgaver, landsholdet arbejder med, er dog
veesentligt mere avancerede end de eksem-
pler, man umiddelbart kan gennemskue. Her
kreever det ofte, at man kombinerer flere tek-
nikker, arbejder pa tveers af systemer og hol-
der overblik over komplekse sammenhaenge.

»Grunden til, at vi har landsholdet, er ogsa at
give synlighed til cybersikkerhed og vise, at
det er et speendende omrade for unge men-
nesker,« siger Jens Myrup Pedersen.

Sadan bliver en cyberopgave til
En god opgave starter ikke med kode. Den
starter med en idé.

»Den gode opgave begynder tit ved et white-
board, hvor der er en original idé og en god
historie bag,« forklarer Jens Myrup Pedersen.
Historien er afggrende. For hvis opgaven
foles som et univers, bliver den ogsa mere
engagerende at Igse.

»Wi laver opgaver, som man har lyst til at ga
pa opdagelse i. Det skal ikke bare veere tek-
nisk, men en oplevelse,« siger han.

Det kan veere et socialt medie, en webshop
eller et digitalt system. Men de er ikke bygget
korrekt:

»i bygger faktisk sarbarhederne ind i den
hjemmeside eller de systemer, man bruger
til konkurrencen. Deltagerne skal sa finde
sarbarhederne og udnytte dem,« siger Jens
Myrup Pedersen.

| de sveere opgaver skal flere ting ga op pa
én gang.

»Hvis det skal veere sveert, skal der gerne
veere flere brikker, der skal falde pa plads
pa samme tid, hvor man skal udnytte flere
redskaber og sarbarheder pa samme tid,«
forklarer han.
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Det er ogsa her, forskellen for alvor viser sig:
Hvor begynderniveauet kan handle om at fin-
de enkelte spor, arbejder landsholdet med
opgaver, hvor mange lag af systemer spiller
sammen, og hvor Igsningen kreever bade
erfaring, kreativitet og vedholdenhed. Det er
kun de allerdygtigste, der nar til det niveau.

Hvem er Mr. Beef?
Tilbage til opgaven med at finde ud af, hvem
Mr. Beef er:

Her har nogle af folkene bag De Danske
Cybermesterskaber bygget et helt netveerk
af brugere, opslag og relationer. Det ligner
en rigtig platform, men er i virkeligheden en
ngje konstrueret opgave.

Mr. Beef er én af brugerne. Han poster bil-
leder. Kommenterer. Liker opslag. Ved farste
gjekast er det ligegyldigt. Men for en hacker
er det spor. Et opslag kan afslgre en vane. Et
like kan afslgre en interesse. Et billede kan
afslgre noget i baggrunden.

»Det kan veere, at en bruger poster et billede,
hvor man kan ane en post-it med brugernavn
og password,« siger professoren.

Et andet spor kan veere mere subtilt.

»Man kan maske gennemskue sammensatte
spor og i sidste ende gennemskue password
til en af brugerne, fordi vedkommende liker
en post, hvor der star, at man kan lave pass-
words efter navnet pa ens keeledyr og fad-
selsar eller sddan noget lignende,« forklarer
han.

Sa begynder arbejdet. Man finder kaeledy-
rets navn. Man finder fadselsaret. Man tester
kombinationer. Langsomt samler billedet sig.

»Ved at laegge de informationer sammen kan
man sa bruge det til at finde frem til ting,
der ggr, at man kan komme ind i systemet.
Lige som et escape-room med sma spor,
der samlet giver en opgave, der ggr, at man
fgler, at man kommer teettere og teettere
pa.« Opgaverne er ikke tilfeeldige. De afspej-
ler virkeligheden.

»Vi treener ikke folk i at veere ondsindede
hackere, men noget af det, vi treener folk i, er
at leere sarbarhederne at kende, sa man ikke
laver dem i de systemer, man selv laver, og at
finde sarbarhederne hurtigt, sd man kan luk-
ke dem, fgr ondsindede hackere finder dem,«
siger Jens Myrup Pedersen.

Den type fejl findes overalt: Genbrugte pass-
words. For mange oplysninger pa sociale
medier. Systemer, der ikke er taenkt sikkert
fra starten. Det er ikke avancerede hacks.
Det er blot menneskelige utilsigtede fejl.

Eksemplet med Mr. Beef er en forsimplet ver-
sion af den type opgaver, deltagerne mgder.
| virkeligheden er opgaverne pa cyberlands-
holdets niveau langt mere komplekse og
kraever, at man kombinerer flere forskellige
sarbarheder, arbejder pa tvaers af systemer
og ofte lgser flere trin i den rigtige reekkefal-
ge for overhovedet at komme videre.

Nar 400 unge hacker hinanden
Cybersikkerhed har ry for at vaere sveert og
sneevert. Det forsgger cyberlandsholdet at
a&ndre.

»Vi vil gerne ggre det endnu mere tilgeenge-
ligt for alle, ogsa dem, der kun har en halv
time af en arbejdsdag pa en maned, de
kan dedikere til cybersikkerhed,« siger Jens
Myrup Pedersen og fortseetter:

»Vi vil gerne tale til alle og ikke kun de aller-
mest ngrdede drenge, sa vi kan fa mere
diversitet ind.« Derfor handler opgaverne
ogsa om for eksempel sociale medier, data
og privatliv.

»Hvis man abner det op og inddrager data
og maden, man bruger sociale medier pa, og
beskyttelse af privatliv, sa er der pludselig
en meget stgrre gruppe, som synes, det er
spaendende. Cybersikkerhed er super vigtigt
for hele samfundet,« forklarer han.

Ved de europaeiske mesterskaber skifter
tempoet.

»Nar vi holder de europaeiske mesterskaber,

er der bade opgaver og attack-defence dage,
hvor 400 unge mennesker sidder og hacker
hinanden pa kryds og tveers. Det er mega
fedt,« siger professoren.

Her arbejder holdene bade med at angribe
og forsvare. De skal beskytte deres egne
systemer og samtidig forsgge at bryde ind
hos de andre. Cybersikkerhed i praksis.

Al: En ny med- og modspiller

Tilbage til Mr. Beef. Forestil dig nu, at du ikke
selv behgvede finde sporene. Forestil dig, at
du kunne fa en kunstig intelligens til at gare
det for dig. Den kunne analysere opslag.
Finde manstre i adfeerd. Geette sandsynlige
passwords. Alt sammen pa fa sekunder. Det
er ikke science fiction. Det er virkeligheden
i dag. | lgbet af fa ar har kunstig intelligens
gndret cybersikkerhed markant.

»Al betyder rigtig meget i den her verden. Det
aendrer bade angrebet og forsvaret,« siger
Jens Myrup Pedersen.

Hvor phishing-mails tidligere ofte var lette
at gennemskue med darligt sprog og gene-
riske formuleringer, kan Al i dag eksempelvis
skrive beskeder, der er sprogligt korrekte og
tilpasset den enkelte modtager.

Med dens hjeelp kan en angriber for eksem-
pel analysere dine sociale medier og lave
malrettede angreb og skrive personlige phi-
shing-mails. Og Al kan efterligne stemmer
eller personer eller teste tusindvis af pass-
word-kombinationer intelligent.

»Det kan for eksempel veere i phishing-an-
greb, hvor Al'en kan veere rigtig steerk til at
skrive gode phishing-mails, der er malrettet
enkelte personer, sa det fremstar meget tro-
veerdigt,« siger professoren.

Det, der tidligere kreevede tid og eksperti-
se, kan nu udfgres hurtigere og med faerre
ressourcer. En person kan potentielt ramme
tusindvis af mal med skraeddersyede angreb.
Det gar angreb hurtigere, billigere og mere
preecise. 0g ved at analysere store maeng-
der kode eller netveerkstrafik kan algoritmer



AKTUEL NATURVIDENSKAB - NR 03 2026 15

'SC 2025 Scoreboard &=

°
°
a
o
°
o
°
°
o

DENuMRg,

S

Jens Myrup Pedersen sammen med det danske cyberlandshold i 2025. Landsholdet bestdr af
unge talenter fra hele landet, som trcener i at finde og forstd sarbarheder i digitale systemer
og reprcesenterer Danmark ved de europceiske cybermesterskaber. Foto: Lasse Mgller Badstuen

FAKTA OM CYBERLANDSHOLDET

Det danske cyberlandshold bestaraf 10 currerer i cybersikkerhed. Her arbejder
unge i alderen 15 til 25 &r, som udvcelges deltagerne bade med at analysere
gennem konkurrencer og treenings- sérbare systemer og med at angribe og
forlgb. De trener i at finde og udnytte forsvare digitale infrastrukturer i realisti-

sarbarheder i digitale systemer med det ske scenarier.
formdl at Icere, hvordan man opdager og

forebygger cyberangreb. Formdlet er bade at udvikle de bed-

ste talenter og at skabe interesse for
Landsholdet repreesenterer Danmark cybersikkerhed i en tid, hvor behovet
ved de europceiske cybermesterskaber, for kompetencer er kraftigt stigende.
European Cybersecurity Challenge Cyberlandsholdet er finansieret af Indu-
(ECSC), hvor unge fra hele Europa kon- striens Fond.

identificere svage punkter langt hurtigere
end et menneske.

»Efter min vurdering har det gjort det klart
lettere for angriberne,« siger Jens Myrup
Pedersen. Samtidig bliver forsvaret sveerere.

»Det haenger sammen med, at cybersikker-
hed er en asymmetrisk konkurrence, hvor vi
pa forsvarssiden skal vinde hver gang. Bare
angriberne kommer igennem én gang, har de
vundet. Det forsvar, vi laver, skal virke hver
gang,« forklarer han.

Al forsteerker den ubalance.

Derfor er det vigtigt

Cybersikkerhed er blevet en forudseetning
for samfundet, og behovet for mennesker,
der forstar det, vokser.

»Der er rigtig meget brug for talenter,« siger
Jens Myrup Pedersen. Men det kraever, at fle-
re far lyst til at engagere sig.

»Hvis vi ikke har de der elementer med gami-
fication og rewards og escaperoom, sa er der
mange, der allerede fra starten siger: “Nej
det er for sveert, det kan jeg ikke finde ud af”,
sda det kan virkelig noget,« forklarer han.

Nar det bliver en oplevelse, sendrer det
noget. Nar deltagerne forsgger at afslgre
Mr. Beef - eller langt mere komplekse opga-
ver pa landsholdsniveau - handler det ikke
kun om at Igse en opgave.

De lzerer at teenke. At stille spgrgsmal. At se
mgnstre. At veere nysgerrige. Og vigtigst af
alt: At digitale systemer aldrig er perfekte.
Det er den erkendelse, der ggr dem i stand
til at bygge bedre Igsninger.

Cyberlandsholdet fungerer samtidig som en
form for talentudvikling pa et omrade, hvor
behovet for kompetencer vokser, og hvor
samfundet i stigende grad er afhaengigt af,
at flere kan forsta og arbejde med cybersik-
kerhed. For i sidste ende handler det ikke
om at hacke. Det handler om at forsta og
beskytte. H



