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FEJL1 CELLERNES RENSESYSTEM KNYTTES TIL ALS
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Billederne viser til venstre en rask motorneuron fra rygmarven, hvor proteinet TDP-43 (farvet med
sort) er lokaliseret i cellekernen (N). Til hajre ses en tilsvarende motorneuron fra en ALS-patient,
hvor TDP-43 er unormalt ophobet i cellens cytoplasma (S). Fotos: Instituto de Neurociencias UMH CSIC

Amyotrofisk lateral sklerose (ALS) er en
meget alvorlig sygdom, hvor de speciali-
serede nerveceller, der sender signaler til
musklerne (motorneuroner) gradvist bliver
nedbrudt. | de fleste tilfeelde dgr patienter
fa ar efter diagnosen.

Forskere fra Instituto de Neurociencias i
Spanien har i et nyt studium identificeret
en mekanisme, som muligvis spiller en vig-
tig rolle i sygdommens udvikling: Et centralt
celluleert rensesystem i nerveceller kaldet
chaperone-medieret autofagi. Det er et ren-
sesystem, der selektivt nedbryder bestem-
te beskadigede proteiner. Denne form for
autofagi spiller en vigtig rolle for nervecel-
lers overlevelse, fordi den fjerner specifikke
potentielt giftige proteiner og medvirker til
at opretholde cellernes indre balance.

Et kendetegn for sygdommen ALS er, at der
i over 90 procent af tilfeeldene ophobes et
protein kaldet TDP-43 uden for sin normale
placering i motorneuronerne, hvor protei-
net danner giftige aggregater. | raske men-

nesker kan chaperone-medieret autofagi
selektivt nedbryde netop dette protein,
men forskerne fandt, at aktiviteten af dette
system er steerkt reduceret i motorneuroner
fra ALS-patienter sammenlignet med raske
kontrolpersoner.

Undersggelsen er baseret pa analyser af
rygmarvsveev fra bade ALS-patienter og
raske donorer. Forskerne malte niveauet
af proteinet LAMP2A, som er en vigtig mar-
kar for aktiviteten af den selektive autofa-
gi. Resultaterne viser hgj aktivitet i raske
motorneuroner og lav aktivitet i syge celler.

Ifglge forskerne tyder fundene p3, at netop
svigt i denne selektive proteinnedbrydning
kan bidrage direkte til motorneuronernes
dgd. Derfor peger studiet pa chaperone-me-
dieret autofagi som et muligt nyt mal for
leegemidler, som potentielt vil kunne haem-
me sygdommens udvikling.

CRK, Kilde: acta neuropathol commun 14,
67 (2026)

KRAFTIGT LYS KAN NEDBRYDE PFAS

De er kendt som evighedskemikalier og udgar
et stigende globalt problem for bade natur og
mennesker. Nu peger et nyt studie fra Aarhus
Universitet imidlertid pa, at PFAS kan ned-
brydes ved hjeelp af kraftigt lys uden brug
af tilsatte kemikalier. | studiet har forskerne
konkret undersggt, hvordan meget reaktive
partikler, som dannes fra vand under UV-lys
- ogsa kendt som hydrogenradikaler - spiller

en afggrende rolle i nedbrydningen af PFAS.
Tidligere var antagelsen, at andre reaktive
partikler stod for at nedbryde de skadelige
evighedskemikalier. Med den nye viden har
forskerne faet et mere klart billede af de
kemiske processer bag nedbrydningen, som
gerne skulle bane vejen for mere effektive og
kemikaliefrie lgsninger til vandrensning.
Jeppe Kiel Revsbech, Kilde: AU Engineering.
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KEMIKERE UDFOLDER POTENTIALET | “SPAENDTE RINGE”

H\C’\H
/ \
Hr.-C—C=t
VA

H H

En af de mest simple former for “spaendte
ringe” er cyclopropan, som er vidt udbredt i
kemisk syntese.

Kemikere bruger ofte sakaldte speendte
ringe som udgangspunkt for at syntetise-
re komplekse molekyler. Spaendte ringe er
cirkuleere molekyler, hvor vinklen mellem
de kemiske bindinger er tvunget veaek fra
deres ideelle geometri. Det giver molekyler-
ne en hgj potentiel energi, der kan udnyttes
i reaktioner. Problemet er dog, at nar farst
den molekyleere ring er abnet, mister den
normalt hurtigt sin reaktivitet.

Kinesiske kemikere har nu udviklet en ny meto-
de, der ggr det muligt at udnytte spsendte mole-
kyleere ringe mere velkontrolleret og effektivt
end fgr. Forskernes nye metode kombinerer
steerke syrer og elektrokemi. Nar ringen ind-
ledningsvist abnes, danner de steerke syrer en
reekke reaktive mellemtrin af sdkaldte olefiner
(ogsa kaldet alkener), som er forbindelser, der
udelukkende bestar af carbon og hydrogen, og
hvor der er mindst én dobbeltbinding mellem
to carbonatomer. Ved hjeelp af elektrokemiske
teknikker bringes disse mellemtrin til at afgive
elektroner (de oxideres), hvilket ggr det muligt
gradvist at indsaette nye funktionelle kemiske
grupper. | stedet for at reagere ukontrolleret pa
én gang, kan kemikerne styre reaktionen trin
for trin, mens den foregar i samme reaktions-
beholder.

Pa den made kan man eendre flere steder i det
samme molekyle efter hinanden og indsaette

op til fire nye funktionelle grupper meget
preecist. Metoden ggr det ogsa muligt at
aktivere bindinger, som normalt er sveere at
pavirke, uden at reaktionen lgber lgbsk.

Resultatet er komplekse og alsidige moleky-
ler, som kan bruges som byggesten i blandt
andet laegemiddeludvikling. Forskerne har
blandt andet fremstillet forbindelser, der
ellers er meget vanskelige at lave med tradi-
tionelle metoder.

Arbejdet viser, hvordan elektrokemi kan give
kemikere langt starre kontrol over kemiske
reaktioner og peger pa en ny tilgang til at
opbygge komplekse molekyler mere effek-
tivt og malrettet.

CRK, Kilde: Chemistry World/Y Li et al,
Nat. Chem., 2026, 18, 656

FORSKERE FJERNER BARRIERE FOR KVANTEINTERNET
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Kvanteprikker er sma nanostrukturer, der
bestar af nogle tusinder atomer. De fun-
gerer i sig selv som kunstige atomer, som
kan exciteres - dvs. nar kvanteprikken ram-
mes af laserlys kan en elektron lgftes til et
hgjere energiniveau, hvorefter den kort tid
efter henfalder og udsender preecis én lys-
partikel (foton). Netop denne egenskab gar
kvanteprikker ideelle som sikre lyskilder til
kvantekommunikation, da information lag-
ret i en enkelt foton ikke kan kopieres.

En ulempe har dog hidtil veeret, at de bed-
ste kvanteprikker kun fungerer ved bglge-
leengder omkring 930 nanometer. Og det
er langt fra de bglgeleengder i det sakaldte
telekom-band fra omkring 1300 nanometer,
som almindelig telekommunikation funge-
rer ved. Hidtidige forsgg pa at arbejde med
kvanteprikker i telekom-bandet har givet
fotoner med for meget “stgj”. Hvis fotoner-
ne skal bruges til kvantekommunikation,
skal man nemlig kunne generere flere foto-
ner efter hinanden med ngjagtig de samme

egenskaber - man siger, at fotonerne skal
veere koheerente.

I en afhandling i tidsskriftet Nature Nano-
technology rapporterer forskere fra Niels
Bohr Instituttet i samarbejde med inter-
nationale kolleger nu, at det er lykkedes
dem at fremstille kvanteprikker, som kan
udsende fotoner, der bade er nzesten fuld-
steendigt ens og ligger i det rette bglgelaeng-
deomrade omkring 1300 nanometer, der
anvendes i eksisterende fibernet.

Dette resultat fijerner reelt en af de star-
ste forhindringer for at bygge storskala
kvantenetveerk. Det abner saledes for,
at kvanteteknologi i form af kvantechips,
kvante-forleengere og langdistance kvante-
kommunikation vil kunne bygges ind i ver-
dens eksisterende fiberinfrastruktur uden
komplicerede omveje.

CRK, Kilder: Niels Bohr Instituttet/
Nature Nanotechnology

VULKAN FJERNER SELV
METAN FRA LUFTEN

Et voldsomt vulkanudbrud i det sydlige
Stillehavet har afslgret en unik naturlig
mekanisme, som muligvis kan hjeelpe
med at bremse den globale opvarmning.
Takket veere avancerede satellitmalin-
ger har en international forskergruppe
kortlagt, hvordan den undersgiske vul-
kan Hunga Tonga-Hunga Ha’apai rydde-
de op efter sig selv, da den gik i udbrud
i januar 2022 og forarsagede massive
metan-forureninger.

Studiet, som er publiceret i Nature Com-
munications, viser konkret, at den enor-
me stavsky, der opstod i kelvandet pa
udbruddet, indeholdt store koncentra-
tioner af formaldehyd, og det er ifglge
forskerne et afggrende bevis: For nar
metan bliver nedbrudt i atmosfeeren,
dannes der formaldehyd som et kort-
varigt mellemprodukt. Opdagelsen giver
helt ny viden om atmosfaerisk kemi, der
kan inspirere udviklingen af nye meto-
der til at fjerne metan fra atmosfaeren,
fastslar studiet.

Jeppe Kiel Revsbech,
Kilder: KU/Nature Communications.
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Cybersikkerhed:

Internettets fundament

Kunsten at sarge for, at kun de rette personer har adgang til den rette delmaoengde informa-
tion, er en forudscetning for, at vi kan have et internet. Og dette fundament under internettet
har professor lvan Damqgaard beskcaeftiget sig med hele sin karriere.

H Carsten R. Kjaer, Aktuel Naturvidenskab.

)" H(K) \l

OM IVAN DAMGAARD

Ivan Damgard er professor i datalogi
ved Aarhus Universitet. Han forsker

i kryptologi og datasikkerhed og

den matematik der ligger bag. Et
centralt emne i lvans forskning er
sdakaldt multiparty computation - en
teknologi der blandt andet kan sikre,
at personlige data kun anvendes til
de formdl som ejeren har godkendt -
uden at man behaver at stole pd alle
de akterer, der indgdr.

Ivan er desuden medstifter af virk-

somhederne Cryptomathic, Partisia
og Sepior.

ivan@cs.au.dk

Hvad teenker du, hvis jeg siger “cybersikker-
hed”? Du vil maske umiddelbart teenke pa
hackere. Og deraf fglger intuitivt, at forsk-
ning i cybersikkerhed ma ga ud pa, hvordan
vi som individer og samfund beskytter os
mod “onde” mennesker (eller maske stater),
der vil bryde ind i vores computersystemer
for at stjeele fglsomme data eller overtage
kontrollen med computeren. Nar Ilvan Dam-
gaard pa Computer Science i Aarhus teen-
ker pa cybersikkerhed, taenker han egentlig
ikke sa meget pa hackere. For ham handler
cybersikkerhned om noget mere grundleeg-
gende - nemlig om den sikkerhed, der er
ngdvendig for, at vi kan have et internet og
et digitalt samfund. For langt, langt de fleste
af dem, vi skal “beskytte” os mod, er nem-
lig ikke hackere, men venner og bekendte,
bankfolk, internetbutikker, forretningsforbin-
delser, ansatte i den offentlige forvaltning
mv. - ja simpelthen “alle de andre”, som vi
ikke har lyst til at dele alle vores hemmelig-
heder med.

»Set i det helt store historiske perspektiv var
kryptering oprindelig noget, der primaert hav-
de med militeeret at ggre. Her var der en fjen-
de, man ikke matte afslgre hemmeligheder
for, og dem, man kommunikerede med, var
ens eget “hold”, som man stolede pa. | dag er
verden meget mere kompliceret. Her kommu-
nikerer vi pa et internet, hvor alle i princippet
kan leese med, hvis ikke vores data er kryp-
terede. Og dem, vi kommunikerer med, deler
vi ikke ngdvendigvis interesser med. Derfor
ma vi sikre os, at vi altid kun giver modtager-
ne netop de informationer, vi gnsker at give
demg, forklarer Ivan Damgaard.

Cybersikkerhed handler om mange ting

Ivan Damgaard er professor i datalogi
ved Aarhus Universitet, og han har siden
1980’erne forsket i kryptologi og datasikker-
hed og den matematik, der ligger bag. Han er
derfor en oplagt guide til at tage os med ind

i det maskinrum, hvor fundamentet til nuti-
dens og fremtidens teknikker til at handtere
cybersikkerhed bliver stgbt.

Ivan Damgaards hjemmebane indenfor det
brogede felt, vi overordnet kalder cybersik-
kerhed, er kryptologien. Det kan kort define-
res som videnskaben om at hemmeligholde
og autentificere information. Og det foregar
grundlaeggende ved at kode information ved
hjeelp af matematiske procedurer. Det sikrer,
at kun den rigtige modtager kan laese infor-
mationen, og at ingen kan manipulere med
den uden at blive opdaget. Kryptologi udgar
derfor en hjgrnesten i alt, hvad der har med
cybersikkerhed at gare.

Men cybersikkerhed handler ikke kun om
kryptologi.

»Der er for eksempel ogsa en meget prak-
tisk orienteret del af feltet, der handler om,
hvordan man seetter systemer op, sa de er
sikre mod indbrud. Men ogsa sikre mod, at
brugerne af et system, der burde veere sik-
kert, tager forkerte beslutninger. Det, vi kal-
der “human-computer-interaction”, forbinder
vi normalt ikke med cybersikkerhed, men det
bar vi gare, for mennesker er ofte det svage
led i keedeng, forteeller lvan Damgaard.

Han illustrerer den pointe med, at da vi gik
over til MitID i stedet for NemID, skete der et
skift i, hvordan folk prgvede at svindle.

»Man gik over til at forsgge at snyde menne-
sker til at overfgre penge. Simpelthen fordi
MitID er sveert at bryde. Hvis det nemmeste
er at snyde mennesket - sa er det det, man
gar eftere, siger Ivan Damgaard.

Er computeren sdrbar, ndr den regner?

Hvis vi vender os mod lvans eget felt, krypto-
logien, er det efter hans egne ord der, “hvor
man laver veerktgjerne”. Behovet for krypte-
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ring er som naevnt blevet sa stort, fordi inter-
nettet fungerer, som det gar. Nettet bestar
af en hulens masse computere, og de folk,
der sidder bag dem, er alle mulige menne-
sker med mere eller mindre rent mel i posen.
Hvis vi bare sendte vores data ud pa nettet,
uden at ggre noget ved dem, ville alle kunne
se dem - og manipulere med dem.

»Man kan sige, at det, vi laver, er noget, som
i farste omgang skal lukke alle de store hul-
ler - altsad s& man ikke bare kan sidde der-
hjemme og hgste alle mulige data«, siger
lvan Damgaard. »Den neeste bekymring er
sa hackere. 0Og hackere findes jo kun fordi,
der “nedenunder” nettet findes en hel masse
kryptering, der far det til at fungere.«

Som eksempel pa, hvad kryptologiske veerk-
tgjer skal kunne, naevner lvan Damgaard, at
data ogsa skal veaere sikre, mens man regner
pa dem.

»De fleste vil nok taenke, at nar en compu-
ter regner pa nogle data, ma disse data
ogsa veere tilgeengelige i computeren, mens
den regner. 0g s&@ ma man jo kunne fa fat i
de data, hvis man bryder ind i computeren,
mens den regner pa data. Men det kan vi
godt sikre os imod« siger Ivan Damgaard.

Umiddelbart er der to forskellige metoder,
man kan anvende. Den ene er, at compute-
ren slet ikke “pakker data ud”, nar den reg-
ner pa dem. Man regner altsa pa krypterede
data, og man far dermed ogsa et krypteret
resultat, som fgrst abnes senere. Hvis nogen
bryder ind og stjeeler data i processen, vil
de altsa stadig veere krypterede. Ivan Dam-
gaard sammenligner metoden med en lukket
kasse, hvor man gennem nogle handsker
i kassen kan stikke heaenderne ind og gare
forskellige ting ved det, der er i kassen -
for eksempel trykke pa nogle knapper inde
i kassen - men selve genstanden i kassen
kan man ikke se.

Ndar computere deler beregninger

Den anden metode kan illustreres med et
eksempel. Hvis et flyselskab gerne vil vide,
om der findes personer pa deres passager-
lister, der er terrormistaenkte, vil efterret-
ningstjenesten jo ligge inde med en liste
over personer, der netop er terrormistaenk-
te. Men hverken flyselskabet eller efter-
retningstjenesten vil bare udlevere deres
respektive lister til den anden part. Sa der
er brug for en metode, der kan lave en feel-
les udregning pa de samlede data, der kan
forteelle, om der er en eller flere personer,

SUKKERROER SATTE GANG | MULTIPARTY
COMPUTATION

Da Ivan Damgaard og kolleger i
1980’erne udviklede princippeti at
regne pd delmcengder af fcelles data
pd tvecers af mange computere - multi-
party computation - var det ren grund-
forskning. Her fandt de blandt andet
0gsd matematiske svar pd, hvor mange
indbrud, man maksimalt kan tdle, for at
systemet stadig er sikkert.

Farst i labet af nullerne begyndte man
for alvor at interesse sig for mulige
praktiske anvendelser. Og i 2008 sa den
forste industrielle anvendelse dagens lys
- og det var i Danmark.

Baggrunden var behovet for en handels-
plads, hvor man kunne kabe og scelge
kontrakter, som gav en landmand lov

til at producere et bestemt antal tons
sukkerroer med stotte fra EU. | 2006 var
der en reform af EU-statten til sukker-
produktion, hvilket reducerede statten,
og derfor opstod der et behov for i en fart
at & flyttet produktionen hen til omrader,
hvor det bedre kunne betale sig at dyrke
sukkerroer (statten havde i udgangs-

punktet veeret sd stor, at det kunne
betale sig ncesten overalt). Nar man
skulle handle p& denne handelsplads, var
det vigtigt, at det belgb, man gnskede at
kebe eller scelge for, forblev privat infor-
mation. Opgaven var altsd at finde ud af,
hvem der skulle handle med hvem, uden
at buddene blev afslgret for andre.

Det lykkedes ved hjcelp af multipar-

ty computation, og det var det ferste
eksempel i virkelighedens verden pa
brug af denne teknik. Og det gav mange
andre blod pd tanden. Det udmgntede
sig 0gsd i spin off firmaet Particia, som
stadig findes i dag.

Der er siden sket en keempemcessig ud-
vikling i hastigheden af disse lzsninger,
og mange virksomheder arbejder med
udvikling af metoderne. For eksempel
har industrigiganten Bosch en forsk-
ningsafdeling, der arbejder med det i for-
hold til forsyningskceder - alts@ hvordan
man flytter varer rundt, uden at alle, der
er med i keeden, skal offentliggere deres
forretningsstrategier. B
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KAN MAN LYTTE SIG TIL DATA?

Hvis man vil stjcele data fra en computer,
skal man bryde ind i den. Men er det nu
0gsd nedvendigt? Faktisk er det et af de
spergsmdal, man bliver ngdt til at overve-
je inden for cybersikkerhedsforskningen.
For det kan jo vcere, at man ved at male
pda computeren udefra - for eksempel pa
lyden eller pa strdlingen fra den, nar den
regner pda data - kan afslgre noget om

de data, den regner pa. Der findes ifzlge
Ivan Damgaard eksempler pa eksotiske
angreb, hvor man netop har forsagt at
laver den slags mdlinger pa computere.
Derfor er der ogsd brug for teknikker til
at beskytte os mod det. Det kan for ek-
sempel vcere at serge for, at computeren
bruger lige lang tid pa at regne pa data,
uanset hvad den regner pa. &

Per Ulla Hans Signe Len Gennemshnit:
Per 10000 2000 20000 18000 50000
Ulla 3000 -5000 33000 24000 55000
Hans 11500 9000 13000 15500 49000
Signe 6000 -33000 48000 31000 52000
Sum 30500 -27000 11400 88500 20600 51500

HEMMELIGE BEREGNINGER | FALLESSKAB

Hvordan kan flere personer veere fcelles
om en udregning uden at afslere informa-
tion for hinanden? Lad os sige, at med-
arbejderne i en afdeling i en virksomhed
gerne vil vide, hvad gennemsnitsiannen
er i afdelingen, men de har ikke lyst til

at afslere, hvad netop de selv far i lan.
Skemaet viser et eksempel med fire
medarbejdere. Tricket er, at hver enkelt
medarbejder deler sin egen lzn op i et
antal tilfceldige tal (svarende til antallet af
medarbejdere - her fire), der tilsammen

summerer op til ens faktiske len. Det ene
tal beholder man selv (markeret med
redt i tabellen), mens man sender et af de
andre tal til hver af de andre tre personer.
Derefter Icegger hver enkelt person de
fire tal sammen, som de nu sidder med,
og sender resultatet til alle de andre. Det
smarte er nu, at hvis man lcegger de fire
beregningsresultater sammen, giver det
den samlede Izn i afdelingen (gren) - og
sa skal man bare dividere med fire for at
fa gennemsnitsignnen. W

der star pad begge lister. Uden at afslare
andet end det. Princippet bag, at en bereg-
ning kan udferes pa flere computere, som
hver iseer kun har adgang til en delmaengde
af data - kaldet multiparty computation -
udviklede Ivan Damgaard og hans kolleger
allerede tilbage i 1980’erne.

»Dengang var det ren grundforskning,« siger
Ivan Damgaard. »Vi var bare nysgerrige pa,
om det overhovedet kunne lade sig gare.
Ingen troede dengang pa, at det ville komme
ud og blive anvendt i praksis. Det var alt for
langsomt og teoretisk. Men i 2008 var vi fak-
tisk med til at udvikle verdens fgrste lgsning,
hvor metoden blev brugt i praksis - nemlig til
at handle sukkerroe-kontrakter i Danmark.«
(se faktaboks).

| dag er veerktgjer til multiparty computation
vidt udbredte. For eksempel har Google en
tjeneste, hvor de samler data ind fra mistaen-
kelige steder, hvor huggede passwords er
til salg pa nettet. Google har derfor en stor
database med leekkede passwords og en
tjeneste, hvor man selv kan tjekke, om nogle
af ens passwords findes pa den liste. Vel at
meerke uden at du skal sende alle dine pas-
swords til Google.

»Teknikken har selvfglgelig en pris: Sddanne
beregninger kan ikke forega lige sa hurtigt,
som hvis alle data var samlet i én computer.
Det betyder i praksis, at vi ikke kan regne pa
“big data” pa denne made - men mellem-
starrelse kan vi,« siger Ivan Damgaard.

Der foregar derfor ogsa stadig udvikling
indenfor feltet, der gar ud pa at kunne udfg-
re den type beregninger hurtigere og mere
effektivt.

Truslen fra kvantecomputeren

Et af de store omrader indenfor forskningen
i cybersikkerhed handler om den potentielle
trussel fra kvantecomputere. Kryptering er
traditionelt bygget pa en type matematisk
bevis, som er meget vanskelig for en almin-
delig computer at Igse, nemlig sakaldt fak-
torisering. Det tager udgangspunkt i, at det
er meget vanskeligt at regne ud, hvilke to
primtal, der ganget med hinanden giver et
bestemt tal - for eksempel at tallet 8051
fremkommer ved at gange 83 med 97 (til
gengeeld er det meget nemt at kontrollere,
at 83 ganget med 97 netop giver 8051). Jo
stgrre tal, jo sveerere er det.

Problemet er nu, at en kvantecomputer i
princippet er rigtig god til at regne lige pree-
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cis den type matematiske problemer ud. Hvis
det lykkes at udvikle kraftfulde kvantecom-
putere, vil utallige systemer verden over der-
for veere i fare for at blive hacket.

For at imgdega denne trussel, bliver vi derfor
ngdt til at bygge kryptering pa beregnings-
problemer, der er vanskelige at lgse for en
kvantecomputer — og som kan kgre pa helt
almindelige computere. Sadanne krypte-
ringsteknikker findes allerede.

»| princippet er denne overgang til “post
quantum computing” en 1:1-udskiftnings,
siger lvan Damgaard. »l forskningsmiljget er
der allerede udviklet flere saet af veerktgijer,
som er pa vej ud i praktisk brug. For eksem-
pel har et team i min egen forskningsgruppe
foreslaet en ny kvantesikker digital signatur,
der lige nu evalueres af den amerikanske
standardiseringsmyndighed NIST. Far den
gront lys dér, ender den naesten med garanti
som industristandard — og dermed i alt fra
offentlige systemer til private virksomheder
verden over.«

Et gigantisk opgraderingsprojekt

Selvom teknologien findes, er det langt fra
ligetil at fa hele internettet over pa kvan-
tesikre Igsninger. Der er utallige systemer,
enheder og protokoller, som skal opdateres
— bade hardware og software.

Et eksempel er internetprotokollen TLS, som
sikrer, at man kan browse sikker pa nettet -
den er aktiv, nar du ser et lille haengelas-sym-
bol i adresselinjen i din browser. Hvis en
server bruger den nyeste version af denne
protokol, er de kvantesikre algoritmer fak-
tisk allerede indbygget. Browserne Chrome,
Firefox og mange andre bruger den automa-
tisk — hvis serveren i den anden ende altsa
understgtter det.

Problemet er bare, at der er et enormt efter-
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»For det mest grundlceggende

- det der skal til, for at internettet
kan fortscette sine daglige funk-
tioner - er Iezsningerne stort set

pd plads«.

sleeb. Mange systemer ude i verden er ikke
blevet opdateret endnu, og det kan tage ar at
fa dem alle med.

»For det mest grundleeggende — det der skal
til, for at internettet kan fortseette sine dag-
lige funktioner — er Igsningerne stort set pa
plads. Standarder er pa vej, og mange er
begyndt at implementere dem. Men for de
mere avancerede funktioner er der stadig
store udfordringer,« siger Ivan Damgaard.

Han forklarer, at det for eksempel geelder
mange af de sma enheder, hvor softwaren
er indbygget i hardwaren, og som for eksem-
pel indgar i det, vi kalder “internet of things”
(loT). Udfordringen er her, at de nye kvante-
sikre algoritmer typisk fylder langt mere end
de gamle, og sa er der simpelthen ikke plads
til at skifte dem ud. Det kommer til at give
hardwareproducenterne designproblemer -
medmindre forskere kan ggre algoritmerne
meget mere kompakte, eller maske finde
helt andre Igsninger.

En stor forskningsopgave venter

»En anden udfordring er de systemer, hvor
en hemmelig nggle er fordelt mellem flere
enheder - som telefon, computer og server.
Det ggr man for at undga, at man kan hacke
et system ved at bryde ind et enkelt sted.
| dag fungerer lgsninger pa den slags kryp-
tering elegant i klassiske systemer, men i
kvantesikre algoritmer kan den samme pro-
ces ikke udferes lige sa smidigt. Der er der-
for behov for helt nye metoder,« siger lvan
Damgaard.

Endelig nesevner han ogsa systemer, der
bygger pa sdkaldte zero-knowledge-beviser
(det er ogsa den type bevis, der ligger bag
eksemplet med flyselskabet og terrormis-
teenkte ovenfor). Det er teknologi designet
til, at man kun afslgrer netop den delmaeng-
de af en stgrre maengde information, som

man gnsker. Det er i gvrigt ogsa en teknik,
der er vidt anvendt i hele block chain-sekto-
ren (som jo blandt andet anvendes til kryp-
tovaluta).

| gjeblikket arbejder EU pa en fzelles digital
identitet - en sakaldt EU-wallet. Den skal
EU-borgerne kunne bruge til at bevise ting
om sig selv - for eksempel, at de er over 18
ar og borgere i et EU-land - uden at afslgre
mere end ngdvendigt. Men ogsa i den type
systemer geelder det, at traditionelle algorit-
mer kgrer meget effektivt, mens de kvante-
sikre versioner bliver langt tungere. Der fore-
star derfor en stor forskningsopgave i at gare
dem brugbare i praksis.

Vi skal i gang nu!

| virkeligheden er der ingen der ved, hvornar
- eller om der nogensinde - bliver udviklet
en fungerende kvantecomputer, der vil kun-
ne bryde de eksisterende krypteringsalgorit-
mer.

Men som Ivan Damgaard forklarer det, bliver
vi ngdt til at forberede os pa det.

»Spgrgsmalet er, hvordan vi forholder os til
en sandsynlighed pa for eksempel 10 % for,
at der findes en kvantecomputer, der kan
bryde vores nuveerende kryptering i midten
af 2030’erne. Den sandsynlighed kan lyde
lav, men konsekvensen vil jo veere en form
for digital kollaps til den tid, hvis ikke vi har
gjort noget i mellemtiden. Og det vil tage
mindst ti ar at ggre vores systemer kvante-
sikre, sé derfor skal vii gang nu.« B
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Et digitalt escape room:
Sadan lcerer unge at hacke

P& det danske cyberlandshold trcener unge talenter i at bryde ind i systemer, finde skjulte
s@rbarheder og tcenke som hackere. Det kan ligne et ondsindet spil, men i virkeligheden
handler det om at beskytte et af verdens mest digitaliserede samfund.

B Jesper Bruun - journalist, AU Engineering, Aarhus Universitet

JENS MYRUP PEDERSEN

Jens Myrup Pedersen er professor i
cybersikkerhed ved Aarhus Univer-
sitet og landstraener for det danske
cyberlandshold. Han er uddannet
cand.scient. i matematik og datalogi
fra Aalborg Universitet og har en
ph.d. i computernetveerk.

Hans forskning fokuserer blandt
andet pd netvcerkssikkerhed og p4,
hvordan man kan opdage og hand-
tere sarbarheder i komplekse digitale
systemer. Derudover arbejder han
med at udvikle realistiske cyberavel-
ser og konkurrencer, som trecener
evnen til at teenke kreativt og finde
fejl i systemer. Som landstrcener er
han med til at udvikle unge talenter
og styrke Danmarks kompetencer
inden for cybersikkerhed.

jensmyrup@ece.au.dk

En profil pa et socialt medie. Et billede af en
burger. Et navn: Mr. Beef.

Umiddelbart ligner det bare endnu en bruger
pa endnu en platform, der poster alt lige fra
jokes til memes og madopskrifter til mere
eller mindre privat indhold.

Men noget stemmer ikke helt.

Maske har brugeren brugt det samme pass-
word flere steder? Maske afslgrer opslaget
lidt for meget? Maske ligger svaret gemt i
sma detaljer, som kun den opmaerksomme
opdager?

Opgaven lyder enkel: Find ud af, hvem Mr.
Beef er i virkeligheden. Men vejen dertil er
alt andet end simpel.

Velkommen til treening i cybersikkerhed.

At teenke som en hacker

Rundt omkring ved computere sidder unge
mennesker og leder efter spor. De klikker,
analyserer, teenker sig om, tester og kombi-
nerer informationer. Ikke for at bryde loven,
men for at forsta, hvordan systemer kan bry-
des.

For Jens Myrup Pedersen, professor ved
Aarhus Universitet og landsholdstraener for
cyberlandsholdet, er det netop den made at
arbejde pa, der gar cybersikkerhed fascine-
rende. Hvor man prgver forskellige veje og
teenker kreativt for at finde lgsninger.

»Hvad nu hvis man ggr ting pa en anden eller
tredje eller fjerde made? Eller i en reekkefgl-
ge, som ingen har prgvet fgr? Hacking er ikke
bare en teknisk disciplin, men fgrst og frem-
mest en kreativ disciplin. Det handler om, at
man prgver noget af, som der ikke er nogen,
der har teenkt pa far,« siger han.

Cyberlandsholdet bestar af 10 unge i alderen
15 til 25 ar, som udveelges gennem konkur-
rencer og treeningsforlgb. De repreesenterer
Danmark ved internationale mesterskaber
og treener gennem realistiske cyberopgaver.

De opgaver, landsholdet arbejder med, er dog
veesentligt mere avancerede end de eksem-
pler, man umiddelbart kan gennemskue. Her
kreever det ofte, at man kombinerer flere tek-
nikker, arbejder pa tveers af systemer og hol-
der overblik over komplekse sammenhaenge.

»Grunden til, at vi har landsholdet, er ogsa at
give synlighed til cybersikkerhed og vise, at
det er et speendende omrade for unge men-
nesker,« siger Jens Myrup Pedersen.

Sadan bliver en cyberopgave til
En god opgave starter ikke med kode. Den
starter med en idé.

»Den gode opgave begynder tit ved et white-
board, hvor der er en original idé og en god
historie bag,« forklarer Jens Myrup Pedersen.
Historien er afggrende. For hvis opgaven
foles som et univers, bliver den ogsa mere
engagerende at Igse.

»Wi laver opgaver, som man har lyst til at ga
pa opdagelse i. Det skal ikke bare veere tek-
nisk, men en oplevelse,« siger han.

Det kan veere et socialt medie, en webshop
eller et digitalt system. Men de er ikke bygget
korrekt:

»i bygger faktisk sarbarhederne ind i den
hjemmeside eller de systemer, man bruger
til konkurrencen. Deltagerne skal sa finde
sarbarhederne og udnytte dem,« siger Jens
Myrup Pedersen.

| de sveere opgaver skal flere ting ga op pa
én gang.

»Hvis det skal veere sveert, skal der gerne
veere flere brikker, der skal falde pa plads
pa samme tid, hvor man skal udnytte flere
redskaber og sarbarheder pa samme tid,«
forklarer han.
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Det er ogsa her, forskellen for alvor viser sig:
Hvor begynderniveauet kan handle om at fin-
de enkelte spor, arbejder landsholdet med
opgaver, hvor mange lag af systemer spiller
sammen, og hvor Igsningen kreever bade
erfaring, kreativitet og vedholdenhed. Det er
kun de allerdygtigste, der nar til det niveau.

Hvem er Mr. Beef?
Tilbage til opgaven med at finde ud af, hvem
Mr. Beef er:

Her har nogle af folkene bag De Danske
Cybermesterskaber bygget et helt netveerk
af brugere, opslag og relationer. Det ligner
en rigtig platform, men er i virkeligheden en
ngje konstrueret opgave.

Mr. Beef er én af brugerne. Han poster bil-
leder. Kommenterer. Liker opslag. Ved farste
gjekast er det ligegyldigt. Men for en hacker
er det spor. Et opslag kan afslgre en vane. Et
like kan afslgre en interesse. Et billede kan
afslgre noget i baggrunden.

»Det kan veere, at en bruger poster et billede,
hvor man kan ane en post-it med brugernavn
og password,« siger professoren.

Et andet spor kan veere mere subtilt.

»Man kan maske gennemskue sammensatte
spor og i sidste ende gennemskue password
til en af brugerne, fordi vedkommende liker
en post, hvor der star, at man kan lave pass-
words efter navnet pa ens keeledyr og fad-
selsar eller sddan noget lignende,« forklarer
han.

Sa begynder arbejdet. Man finder kaeledy-
rets navn. Man finder fadselsaret. Man tester
kombinationer. Langsomt samler billedet sig.

»Ved at laegge de informationer sammen kan
man sa bruge det til at finde frem til ting,
der ggr, at man kan komme ind i systemet.
Lige som et escape-room med sma spor,
der samlet giver en opgave, der ggr, at man
fgler, at man kommer teettere og teettere
pa.« Opgaverne er ikke tilfeeldige. De afspej-
ler virkeligheden.

»Vi treener ikke folk i at veere ondsindede
hackere, men noget af det, vi traener folk i, er
at leere sarbarhederne at kende, sa man ikke
laver dem i de systemer, man selv laver, og at
finde sarbarhederne hurtigt, sd man kan luk-
ke dem, fgr ondsindede hackere finder dem,«
siger Jens Myrup Pedersen.

Den type fejl findes overalt: Genbrugte pass-
words. For mange oplysninger pa sociale
medier. Systemer, der ikke er taenkt sikkert
fra starten. Det er ikke avancerede hacks.
Det er blot menneskelige utilsigtede fejl.

Eksemplet med Mr. Beef er en forsimplet ver-
sion af den type opgaver, deltagerne mgder.
| virkeligheden er opgaverne pa cyberlands-
holdets niveau langt mere komplekse og
kraever, at man kombinerer flere forskellige
sarbarheder, arbejder pa tvaers af systemer
og ofte lgser flere trin i den rigtige reekkefal-
ge for overhovedet at komme videre.

Nar 400 unge hacker hinanden
Cybersikkerhed har ry for at veere sveert og
sneevert. Det forsgger cyberlandsholdet at
&ndre.

»Vi vil gerne ggre det endnu mere tilgeenge-
ligt for alle, ogsa dem, der kun har en halv
time af en arbejdsdag pa en maned, de
kan dedikere til cybersikkerhed,« siger Jens
Myrup Pedersen og fortseetter:

»Vi vil gerne tale til alle og ikke kun de aller-
mest ngrdede drenge, sa vi kan fa mere
diversitet ind.« Derfor handler opgaverne
ogsa om for eksempel sociale medier, data
og privatliv.

»Hvis man abner det op og inddrager data
og maden, man bruger sociale medier pa, og
beskyttelse af privatliv, sa er der pludselig
en meget stgrre gruppe, som synes, det er
spaendende. Cybersikkerhed er super vigtigt
for hele samfundet,« forklarer han.

Ved de europaeiske mesterskaber skifter
tempoet.

»Nar vi holder de europaeiske mesterskaber,

er der bade opgaver og attack-defence dage,
hvor 400 unge mennesker sidder og hacker
hinanden pa kryds og tveers. Det er mega
fedt,« siger professoren.

Her arbejder holdene bade med at angribe
og forsvare. De skal beskytte deres egne
systemer og samtidig forsgge at bryde ind
hos de andre. Cybersikkerhed i praksis.

Al: En ny med- og modspiller

Tilbage til Mr. Beef. Forestil dig nu, at du ikke
selv behgvede finde sporene. Forestil dig, at
du kunne fa en kunstig intelligens til at gare
det for dig. Den kunne analysere opslag.
Finde manstre i adfeerd. Geette sandsynlige
passwords. Alt sammen pa fa sekunder. Det
er ikke science fiction. Det er virkeligheden
i dag. | lgbet af fa ar har kunstig intelligens
gndret cybersikkerhed markant.

»Al betyder rigtig meget i den her verden. Det
aendrer bade angrebet og forsvaret,« siger
Jens Myrup Pedersen.

Hvor phishing-mails tidligere ofte var lette
at gennemskue med darligt sprog og gene-
riske formuleringer, kan Al i dag eksempelvis
skrive beskeder, der er sprogligt korrekte og
tilpasset den enkelte modtager.

Med dens hjeelp kan en angriber for eksem-
pel analysere dine sociale medier og lave
malrettede angreb og skrive personlige phi-
shing-mails. 0Og Al kan efterligne stemmer
eller personer eller teste tusindvis af pass-
word-kombinationer intelligent.

»Det kan for eksempel veere i phishing-an-
greb, hvor Al'en kan veere rigtig steerk til at
skrive gode phishing-mails, der er malrettet
enkelte personer, sa det fremstar meget tro-
veerdigt,« siger professoren.

Det, der tidligere kreevede tid og eksperti-
se, kan nu udfgres hurtigere og med faerre
ressourcer. En person kan potentielt ramme
tusindvis af mal med skraeddersyede angreb.
Det gar angreb hurtigere, billigere og mere
preecise. Og ved at analysere store maeng-
der kode eller netveerkstrafik kan algoritmer
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Jens Myrup Pedersen sammen med det danske cyberlandshold i 2025. Landsholdet bestar af
unge talenter fra hele landet, som trcener i at finde og forstd sarbarheder i digitale systemer
og reprcesenterer Danmark ved de europceiske cybermesterskaber. Foto: Lasse Mgller Badstuen

FAKTA OM CYBERLANDSHOLDET

Det danske cyberlandshold bestaraf 10 currerer i cybersikkerhed. Her arbejder
unge i alderen 15 til 25 &r, som udvcelges deltagerne bade med at analysere
gennem konkurrencer og treenings- sérbare systemer og med at angribe og
forlgb. De trener i at finde og udnytte forsvare digitale infrastrukturer i realisti-

sarbarheder i digitale systemer med det ske scenarier.
formdl at Icere, hvordan man opdager og

forebygger cyberangreb. Formdlet er bade at udvikle de bed-

ste talenter og at skabe interesse for
Landsholdet repreesenterer Danmark cybersikkerhed i en tid, hvor behovet
ved de europceiske cybermesterskaber, for kompetencer er kraftigt stigende.
European Cybersecurity Challenge Cyberlandsholdet er finansieret af Indu-
(ECSC), hvor unge fra hele Europa kon- striens Fond.

identificere svage punkter langt hurtigere
end et menneske.

»Efter min vurdering har det gjort det klart
lettere for angriberne,« siger Jens Myrup
Pedersen. Samtidig bliver forsvaret sveerere.

»Det haenger sammen med, at cybersikker-
hed er en asymmetrisk konkurrence, hvor vi
pa forsvarssiden skal vinde hver gang. Bare
angriberne kommer igennem én gang, har de
vundet. Det forsvar, vi laver, skal virke hver
gang,« forklarer han.

Al forsteerker den ubalance.

Derfor er det vigtigt

Cybersikkerhed er blevet en forudseetning
for samfundet, og behovet for mennesker,
der forstar det, vokser.

»Der er rigtig meget brug for talenter,« siger
Jens Myrup Pedersen. Men det kraever, at fle-
re far lyst til at engagere sig.

»Hvis vi ikke har de der elementer med gami-
fication og rewards og escaperoom, sa er der
mange, der allerede fra starten siger: “Nej
det er for sveert, det kan jeg ikke finde ud af”,
sda det kan virkelig noget,« forklarer han.

Nar det bliver en oplevelse, esendrer det
noget. Nar deltagerne forsgger at afslgre
Mr. Beef - eller langt mere komplekse opga-
ver pa landsholdsniveau - handler det ikke
kun om at Igse en opgave.

De lzerer at teenke. At stille spgrgsmal. At se
mgnstre. At veere nysgerrige. Og vigtigst af
alt: At digitale systemer aldrig er perfekte.
Det er den erkendelse, der ggr dem i stand
til at bygge bedre Igsninger.

Cyberlandsholdet fungerer samtidig som en
form for talentudvikling pa et omrade, hvor
behovet for kompetencer vokser, og hvor
samfundet i stigende grad er afhaengigt af,
at flere kan forsta og arbejde med cybersik-
kerhed. For i sidste ende handler det ikke
om at hacke. Det handler om at forsta og
beskytte. H
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»Det foles lidt som at veere spion«
Luccas jagter en plads
pd cyberlandsholdet

Luccas Sukul har arbejdet med cybersikkerhed siden folkeskolen og har flere gange
veeret teet pd at komme med pd det danske cyberlandshold. Nu ger han endnu et forseg,
drevet af nysgerrighed, konkurrence oqg lysten til at blive bedre.

B Jesper Bruun - journalist, AU Engineering, Aarhus Universitet

LUCCAS CONSTANTIN-
SUKUL

Luccas er kandidatstuderende i
datalogi pa Aarhus Universitet og er
feerdiguddannet til sommer. Han er
opvokset i Risskov ved Aarhus og har
gdet i folkeskole pd Risskov Skole og
senere Skcering Skole. Han tog sin
gymnasiale uddannelse pd Aarhus
Gymnasium pd HTX med fokus pa
matematik og programmering.

Interessen for cybersikkerhed be-
gyndte allerede i folkeskolen og blev
senere styrket gennem deltagelse i
konkurrencer og fcellesskaber som
cybersikkerhedsforeningen 0-Day
Aarhus, som han selv har veeret

med til at starte. | dag arbejder han
mdlrettet mod en plads p& det danske
cyberlandshold.

Han har prevet det fgr. Bootcamps, konkur-
rencer og lange opgaver, hvor Igsningen gem-
mer sig bag flere lag af kode og logik. Malet
er klart: En plads pa cyberlandsholdet.

Vi har talt med Luccas Constantin-Sukul,
kandidatstuderende i datalogi pa Aarhus
Universitet, om vejen ind i cybersikkerhed,
fascinationen af hacking, og hvorfor det fgles
lidt som at veere spion.

Hvordan bliver man egentlig en del af
cyberlandsholdet?

»Der er fgrst de nationale mesterskaber, som
foregar i starten af maj, hvor der er 110 del-
tagere. Efter det udtager treenerne 20-30
personer til en bootcamp, og til sidst bliver
der valgt 10 til landsholdet,« siger han.

Vejen er med andre ord lang, og konkur-
rencen er hard. Luccas har selv veeret med
i flere ar til de nationale mesterskaber og
bootcamp og har veeret meget teet pa for.

»Sidste ar blev jeg faktisk tilbudt en plads
pa landsholdet, men jeg var pa udveksling i
Australien pa studiet, sa jeg kunne ikke tage
imod den.«

Hvor Icenge har du arbejdet med
cybersikkerhed?

»Jeg har veeret med til mesterskaberne siden
2019, hvor jeg var pa bootcamp fgrste gang.
Men interessen startede faktisk meget tidli-
gere.«

Han spoler helt tilbage til folkeskolen.

»Jeg gik i 9. klasse, da en kammerats far
fandt en konkurrence fra Forsvarets Efter-

retningstjeneste i en avis. Det var en slags
gade, man skulle Igse. Min ven og jeg prave-
de, og vi fik den faktisk lgst.«

Det blev begyndelsen pa noget starre.

»Sa skulle man ind pa universitetet og arbej-
de videre med opgaven. Det var virkelig
spaendende. Det fgltes lidt som om, vi var
spioner. Min kammerat var noget bedre end
mig, og det endte faktisk med, at han kom
med pa cyberlandsholdet det ar.«

Hvad er det, der ger cybersikkerhed
speendende?

»Det er et godt spergsmal,« siger han og teen-
ker sig om. For Luccas er det ikke kun det
tekniske, der traekker.

»Jeg er blevet meget inspireret af miljget. Jeg
har ogsa veeret med til at starte en forening
pa Aarhus Universitet, der hedder O-Day
Aarhus, hvor vi deltager i konkurrencer og
holder opleeg om cybersikkerhed og sadan
noget.«

Samtidig er forstaelsen af, hvor vigtigt cyber-
sikkerhed er, vokset med tiden.

»Jo mere man ved om det, jo mere finder man
ud af, hvor vigtigt det er, og hvor mange virk-
somheder der faktisk har ret store problemer.«

Han sammenligner det med en forsikring.

»Man far cybersikkerhed for at forhindre, at
noget darligt sker. Men der er ogsa en stor
veerdi i cybersikkerhed i dag. Mange vil ikke
kegbe software, hvis virksomhederne bag
ikke har styr pa sikkerheden.«



.

H Luccas til mesterskaberne. Det lykkedes Luccas
bootcamp, sd nu er han skridtet tcettere pd en pla
Bootcamp foregar 12-14 juni 2026. Foto: Mads Nielsen.
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De nationale cyber-
mesterskaber lgb af
stablen d. 9. maj 2026.
Foto: Mads Nielsen

Hvad gér opgaverne ud pa?

»Det minder lidt om det, man laver i virkelig-
heden, men der er en vigtig forskel: | opga-
verne ved man, at der altid er et hul. | virke-
ligheden er det ikke sikkert, og systemerne
er ofte meget starre og mere komplekse.« En
typisk opgave kan veere at finde en vej ind i
et system.

»Jeg kan huske en opgave, hvor man skulle
finde et login pa en hjemmeside og bryde en
kode. Det tog lang tid, men til sidst lykkedes
det, og jeg fandt det, jeg ledte efter.« Det er
netop den falelse, der driver det.

»Det er meget gade-agtigt. Man skal tit lzere
noget nyt for at kunne Igse opgaven og finde
sma spor hen ad vejen. Det er ret fedtl«

Hvad vil du gerne f& ud af at komme pa
landsholdet?

»Jeg har veeret med sd leenge, sa det kunne
bare veere virkelig fedt at komme med,« siger
han. Men det handler ikke kun om at blive
udtaget.

»Jeg vil gerne blive bedre og arbejde sammen
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med nogle af de dygtigste. Og sa kunne det
ogsa veere fedt at vaere med til den europaeiske
konkurrence.« Samarbejdet spiller en stor rolle.

»Jeg kan rigtig godt lide at lgse opgaver sam-
men med andre. Det ggr vi ogsa i foreningen.«

Hvad vil du arbejde med efter studiet?
Luccas bliver feerdig som cand.scient. i data-
logi til sommer og har allerede faet job i en
it-sikkerhedsvirksomhed.

»Jeg er ikke helt sikker pa, hvad jeg kommer
til at arbejde med endnu. Det teenker jeg lidt,
at jeg skal til at finde ud af, nar jeg starter.«

Men nogle ting er sjovere end andre, for-
klarer han:

»Jeg synes, det er sjovt at arbejde med pene-
tration testing, hvor man bevidst prgver at
hacke virksomheder for at finde deres sar-
barheder.«

Hvorfor er der brug for flere som dig?
Ifglge Luccas er der stadig mange, der ikke
teenker nok over cybersikkerhed.

»Det er ikke noget, alle gar og taenker over i
hverdagen, men det burde de maske,« siger
han. Samtidig bliver truslerne mere komplek-
se og kreever flere kompetencer.

»Jeg tror, der er mange, der har en idé om,
at hackere er enkelte personer, der sidder
i en keelder og ngrder. Sddan er det ikke i
virkeligheden. Det er ret organiseret, og der
er mange mennesker, der arbejder sammen
om det. Dem, der laver de alvorlige angreb,
er ofte store virksomheder eller tjenester i
fiendtlige nationer, sa der er store kreefter
bag.«

Det gar behovet for dygtige specialister end-
nu stgrre.

Hvad er nceste skridt?

De nationale mesterskaber er vel overstaet,
sa nu venter bootcamp og derefter maske en
plads pa landsholdet. Og motivationen er ikke
til at tage fejl af.

»Jeg vil helt vildt gerne vaere med pa lands-
holdet, og i ar har jeg endelig tid til at gare
det, sé nu skal det veerel« B
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Jagten pa sikkerhedshuller
| dagligdagens apps

Né&r Diego F. Aranha underviser pd Aarhus Universitet, lcerer han sine studerende at tcenke
som hackere. Mdlet er at finde de sikkerhedsbrister i, som virksomhederne selv overser i

deres apps.

B Henriette Stevnhgj, Aktuel Naturvidenskab.

DIEGO F. ARANHA

Diego F. Aranha er lektor ved Institut
for Datalogi pd Aarhus Universitet,
hvor han forsker i at gere systemer,
der anvender kryptografi, sikre og
praktisk anvendelige i virkelighe-
den. Dette inkluderer omfattende
sikkerhedsanalyser af eksisterende
systemer inden for omrader som
banker, elektroniske afstemninger og
digital identitet.

Han leder aktuelt arbejdspakken
indenfor cybersikkerhed pa Aarhus
Universitets interdisciplincere tema-
tiske center DIGIT og fungerer som
Principal Investigator for forsknings-
centeret Concordium Blockchain Re-
search Center Aarhus (COBRA). Han
er blevet anerkendt med to Google
Latin America Research Awards in-
denfor privatlivsbeskyttelse samt MIT
Technology Reviews Innovators Under
35 Brazil Award for sit arbejde med
sikkkerhed ved elektronisk stemme-
afgivelse.

Teenk et gjeblik tilbage pa, hvordan din dag
begyndte.

Det fgrste, du gjorde, var sandsynligvis at
reekke ud efter din mobil. Du scrollede gen-
nem nyhederne, scannede de sociale medier,
godkendte maske en overfgrsel pa Mobile
Pay, leeste pa Rejseplanen og tjekkede ind
pa bussen med Rejsekortet?

For de fleste af os er apps en uundveerlig del
af hverdagen. Vi bruger apps til at betale
med, navigere rundt i trafikken, kommuni-
kere med leegen, tracke lgbeture eller hgre
musik med. Apps sparer tid, forkorter vejen
til underholdning og letter tilveerelsen.

Men prisen er usikkerhed. Det siger lektor
i datalogi ved Aarhus Universitet, Diego F.
Aranha.

»Mange apps handterer fglsomme eller per-
sonlige data og er afhaengige af komplekse
tekniske systemer og tredjepartsintegratio-
ner. De kan derfor have fejl eller sarbarheder,
som i veerste fald kan udnyttes eller fgre til
dataleek og misbrug,« siger han.

Han ved, hvad han taler om. Han er ekspert i
kryptografi og cybersikkerhed med et seerligt
fokus pa at analysere sikkerheden i digitale
systemer.

Et systemisk problem

Siden 2020 har han undervist kandidatstu-
derende i at dissekere apps for sikkerheds-
huller, og han har endnu til gode at afvikle et
kursus, hvor de studerende ikke er stgdt pa
apps med sikkerhedsproblemer. Det geelder
endda ogsa for apps fra virksomheder, som
er blevet analyseret af studerende fra aret
for.

Selvom fundene er konkrete, handler det for
Diego F. Aranha ikke om at udskamme enkel-

te virksomheder. Problemet er systemisk,
forklarer han.

»Mange virksomheder arbejder med kom-
plekse systemer, hvor hastighed, funktiona-
litet og nye features ofte prioriteres hgjere
end grundig sikkerhed. Samtidig bliver apps
hele tiden opdateret og koblet op pa nye tje-
nester, som gger risikoen for, at der opstar
nye sarbarheder, som ikke altid bliver opda-
get eller rettet i tide.«

Inspiration fra brasilianske bankapps

Diego F. Aranha har en fortid som forsker i
Brasilien, blandt andet ved University of
Brasilia og University of Campinas, hvor han
ogsé har taget sin ph.d.

Idéen til kurset opstod for mere end 10 ar
siden, da han i Brasilien vejledte et bachelor-
projekt, hvor en studerende satte sig for at
afprave sikkerheden i otte bankapps. Resul-
tatet var, at seks ud af syv apps havde alvor-
lige sikkerhedshuller.

»Som Kkryptograf ved jeg, at der findes sik-
kerhedsbrister overalt, men det var stadig
alarmerende at se antallet og alvoren af fej-
lene i bankernes systemer,« forteeller Diego
F. Aranha.

Da den bachelorstuderende efterfglgende
fortalte bankerne om deres sikkerhedspro-
blemer, var de overraskende nok ikke seerligt
interesserede i resultaterne - eller de Igsnin-
ger, som den studerende preesenterede. | al
fald ikke far, den brasilianske presse kom pa
sagen.

S& kom der skred i tingene, som Diego F.
Aranha formulerer det.

»Projektet gav mig idéen til et kursus, hvor
de studerende analyserer apps fra deres
hverdag for at undersgge, hvor udbredt pro-
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blemet med sikkerhed egentlig er. Derudover skal de kunne give en
Igsning pa de problematiske fund,« siger Diego F. Aranha.

De gode hackere

Pa kurset far de studerende praksisorienteret viden om at bygge it-sy-
stemer op fra bunden med sikkerhed som et centralt element. Sa
treener de metoder til at angribe og forsvare forskellige typer af com-
putersystemer. Malet er at kunne identificere svagheder i software.
Reelt er det etisk hacking, siger Diego F. Aranha.

»Mange forbinder “hacking” med noget negativt, men pa dette kur-
sus er vi de gode - vi hacker apps for bedre at beskytte brugernes
persondata.«

Pa kurset skal de studerende selv vaelger den app, de skal “hacke”.

»Nar de studerende veelger deres app efter personlig interesse, laeg-
ger det et ekstra lag af relevans pa undervisningen.«

Analysen er tilrettelagt sadan, at de studerende undersgger apps, der
karer deres egne data pa deres egne enheder og lokale netveerk, sa
der ikke sker nogen forstyrrelser af tjenester eller drift. Men virksom-
heden skal nikke til det, far analysen finder sted, understreger Diego
F. Aranha.

»Det er dansk lovgivning, som kreever forudgaende tilladelse til sik-
kerhedsanalyser. De studerende risikerer reelt at overtreede loven,
hvis de tilgar data, som ikke tilhgrer dem, selv ved et uheld. Her er
der en forskel i lovgivningen mellem Danmark og Brasilien, hvor bra-
siliansk lov kraever “ond tro” for at ggre handlinger strafbare. Dansk
lov skelner ikke mellem en etisk sikkerhedsanalyse og ondsindet
hacking med profit for gje,« forklarer Diego F. Aranha.

Blandet modtagelse af resultaterne
Han kunne godt gnske sig klarere retningslinjer for at minimere risiko
for, at de studerende begar lovbrud, nar de tester appsene.

»Nar vi skal bede om tilladelse pa forhand for at gennemfgre sikker-
hedsanalyser, bliver etisk sikkerhedsforskning begraenset. Men det
er en betingelse, vi tilpasser efter,« siger Diego F. Aranha.

P& fem ar har mere end 100 studerende veeret gennem lektorens
kursus, og de studerendes analyser speender vidt; fra apps med mini-
male fejl til mere problematiske fund i populaere forbruger-apps.
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RESULTATER FRA DIEGO F. ARANHAS KURSUS

Sgjlediagrammet viser en oversigt over
resultater fra Diego F. Aranhas kursus,
der har kert siden 2020. For de enkelte
dar ses tre sgjler:

Den bla sgjle viser antallet af apps, der
blev analyseret af de studerende det
pdagceldende ar.

Den orange sgijle viser antallet af rap-
porter, der paviste sda alvorlige fejl i de

undersagte apps, at de studerende fandt
det relevant at melde tilbage til virksom-
heden/institutionen bag app’en.

Endelig viser den grgnne sgjle, hvor man-
ge af de indmeldte fejl, der forte til en
succesfuld kontakt med firmaet.

2022 skiller sig ud med et fald i antallet af
undersggte apps, fordi kurset dette ar blev
flyttet fra fordrs- til efterarssemesteret.

| ét tilfeelde viste en gruppe, at de kunne
manipulere sig til et stgrre antal bonuspoint
i en butiksapp og omveksle dem til gratis
varer. En anden gruppe analyserede en fit-
ness-app og opdagede, hvordan de kunne
ldse dgren til traeningscentret op, uden at
veere til stede pa adressen.

Virksomhedernes modtagelse af analyserne
og resultaterne fra de studerende har gen-
nem arene veeret blandet. Nogle virksomhe-
der er meget interesserede og dbne. Andre
ignorerer eller afviser, at der er problemer.

Diego F. Aranha er ikke overrasket. »Jeg
undrer mig ikke leengere, men jeg kan godt
blive lidt frustreret over, at det ikke har
effekt, selv om en virksomhed gentagne gan-
ge far vist de samme sikkerhedsfejl.«

Diego F. Aranha understreger, at ingen har
lidt overlast eller faet laekket personlige eller
falsomme data. Men eksemplerne illustrerer,
at sarbare apps har maerkbare konsekven-
ser i den virkelige verden.

For Diego F. Aranha ligger den stgrste succes
dog ikke ngdvendigvis i de huller, der bliver
lukket her og nu, men i de eksperter, han
sender ud i erhvervslivet:

»Det allermest positive er, at de fleste stude-
rende har faet personligt og kritisk perspek-
tiv pa sikkerheden i digitale tjenester, som vi
alle sammen bruger. Det er viden, de tager
med sig videre i deres professionelle liv og
kan omseette til gavn for alle.« W



Studerende fandt
sikkerhedshuller i Nettos app

Tre datalogistuderende ved Aarhus Universitet afslgrede sikkerhedsproblemer i
Nettos betalingsapp. Alligevel er de ikke nervese for at bruge scan-selv-apps.

Bl Henriette Stevnhgj, Aktuel Naturvidenskab.

B Rasmus Vestergaard (t.v), Kasper Hebsgaard (midt) og Jonas Ahlers Nielsen studerer datalogi pd Aarhus Universitet. Foto: MarjunDanielsen




et kreever ikke et team af professionelle hackere at finde sikker-

hedshuller i en af Danmarks mest brugte dagligvare-apps. Tre
studerende fra Institut for Datalogi, Kasper Hebsgaard, Jonas Ahlers
Nielsen og Rasmus Vestergaard Knudsen, brugte et kursus pa at ana-
lysere Netto+-app og fandt fejl, der i princippet kunne lade kunder
forlade butikken uden at betale.

»Det var ikke fordi, vi gjorde noget ekstraordinaert. Vi har bare brugt
den viden, vi fik pa kurset,« fortaeller Rasmus.

Sammen med sine medstuderende fulgte han kurset System Security
pa Institut for Datalogi, som handler om at analysere sikkerheden i
digitale systemer. Som en del af forlgbet veelger de studerende en
app, som de skal undersgge for sikkerhedshuller. For de tre stude-
rende faldt valget pa Nettos betalingsapp, som kunder bruger til at
scanne varer, se betalingsaviser og betale i Nettos butikker landet
over.

»Faktisk sad vi i caféen i Storcenter Nord over for Netto, mens vi
arbejdede,« forteeller Kasper.

En digital mellemmand

Netto+-appen er en sakaldt “white label™lgsning. Det er et feerdigt
produkt, som Salling Group har kgbt af en it-virksomhed og sat deres
eget praeg pa. Samme system bruges ogsa i Fatex og Bilka.

Det viste sig at veere et godt valg, forklarer Jonas: »App’en har for os
interessante komplekse funktioner; login, kamera, betaling, personli-
ge data - der var noget af arbejde med.«

Metoden var teknisk set simpel. Gruppen satte en proxy op - en form
for digital mellemmand - sa al trafik fra telefonen kgrte gennem
deres computere. Dermed kunne de se praecis, hvad appen spurgte
serveren om, og - vigtigere - hvad serveren svarede.

Og her fandt de en brist. Nar man betaler i appen, genererer den en
QR-kode, som man skal scanne for at komme ud af butikken. Appen
sparger konstant serveren: “Har jeg betalt? Har jeg betalt?” indtil der
kommer et bekraeftende svar.

»Vi kunne bare ga ind og sige til appen: Ja, du har betalt, selvom vi slet
ikke havde betalt noget,« forklarer Kasper. »Sa troede telefonen, at
betalingen var gennemfart, og den genererede en QR-kode til udgan-
gen. Vi havde 50 sekunder til at ga ud af butikken, og det sa helt
normalt ud for eventuelle medarbejdere.«

Selfies og rédne tomater

Lige sa nemt kunne de omga appens tilfaeldige kontrol, hvor kunder
skal vise kurven frem for en medarbejder. Den besked kunne de blo-
kere, fgr den naede frem til telefonen.

»Det er jo tyveri, sd vi gennemfgrte ikke handlingen,« pointerer Ras-
mus. »Men pointen er, at vi kunne fa appen til at se ud, som om vi
havde betalt, uden at vi havde.« De studerende havde ogsa et mere
spektakulaert fund. Inde i app’en henter Netto billeder til tilbudsaviser
og reklamer fra et sakaldt Content Delivery Network, som er en ser-
ver, hvor billederne ligger klar til download.

De studerende fandt linket til serveren i app’ens kode. Da de kopie-
rede linket ind i en almindelig browser og manipulerede med URLen,
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kunne de pludselig browse rundt i hele filstrukturen, og her faldt de
over noget, som de studsede over.

»Der 14 over 100.000 billeder, og det undrede os,« forteeller Jonas.
»Det viste sig, at kunder kan sende et billede af eksempelvis darlige
avokadoer, de har kgbt og sa fa pengene tilbage. Billederne ender pa
denne server, og ved en fejl 1a de offentligt tilgeengeligt.«

Blandt billederne var selfies og fotos af folk i deres hjem.

»Det er jo ikke meningen, at ens personlige fotos skal ligge frit tilgeen-
geligt pa nettet, bare fordi man har sendt en klage over radne tomater
til Netto,« siger Rasmus.

Ingen avanceret hacking

De studerende understreger, at det ikke kraevede avanceret hacking
at finde hullerne. De brugte open source-veerktgjer, som enhver kan
downloade pa fem minutter.

»Det er basale sikkerhedsfejl - konfigurationsfejl pa serveren og
manglende validering af data, forklarer Kasper.«

De studerende opdagede ogsa, at appen havde svage krav til
adgangskoder, og at man kunne oprette profiler med andres e-mail-
adresser uden verifikation.

Kasper, Jonas og Rasmus hdber, at deres fund kan veere med til at
seette fokus pa, at selv store virksomheder med white label-lgsninger
kan have huller, som kan misbruges. De er dog ikke selv bekymrede
for at bruge betalingsapps - eller andre former for apps. Men de har
en handfuld rad at dele ud af:

»Brug din ret til at fa udleveret dine data,« rdder Rasmus. »Hvis en
virksomhed ikke kan redeggre for, hvad de har liggende, er det et
tegn pa, at de ikke har tilstraekkeligt styr pa det.«

»0g veer kritisk med, hvad du deler,« tilfgjer Kasper.

»Hvis du sender et foto i en reklamation, sender du det til en server,
og ikke kun til en medarbejder. Hvis en app spgrger om ungdvendige
tilladelser - som adgang til dine kontakter - sa overvej, om det giver
mening,« slutter Jonas.

Sdalling Group: Vcerdifuld indsigt

Salling Group er glad for, at studerende fra Institut for Datalogi gar
koncernens apps efter i sgmmene. Det siger Michael Veng Beek-
gaard, som er Chief Information Security Officer i Salling Group.

»Det er positivt, at de studerende bruger virkelighedsnaere cases i
undervisningen, og vi seetter pris pa, at de studerende er nysgerrige
pa vores apps,« siger Michael Veng Baekgaard. Han fremhzever, at de
eksterne perspektiver, ogsa fra studerende, kan bidrage med veerdi-
fuld indsigt, koncernen ikke ngdvendigvis selv ville fa gje pa.

»Det er absolut en fordel, at eventuelle sarbarheder opdages af stu-
derende frem for af aktgrer med ondsindede hensigter,«siger Michael
Veng Baekgaard.

De konkrete fund fra gruppen med Kasper, Jonas og Rasmus i for-
bindelse med analysen af Nettos Plus-appen blev udbedret kort
efter modtagelsen hos Salling Group. Det oplyser Michael Veng
Baekgaard. B
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Al og kvantecomputere
truer dit digitale liv

Hvis ikke vi omkoder kritiske dele af internettet indenfor de nceste tre drr,
bliver det et meqget usikkert sted at vcere, fortceller forsker i cybersikkerhed
Bas Spitters. Heldigvis er Al ogs& en del af lgsningen.

B Jeppe Kyhne Knudsen, Aktuel Naturvidenskab.

BAS SPITTERS

Bas Spitters er lektor pd Institut

for Computer Science, Aarhus
Universitet. Han forsker i metoder til
at implementere nye kryptografiske
teknikker.

Han er fadt i Holland og kom til Aar-
hus i 2014. Han er 51 &r gammel.

spitters@cs.au.dk

Den 7. april i ar kom Al-virksomheden Anthro-
pic med en overraskende udmelding. De hav-
de udviklet en ny kunstig intelligens, Mythos,
som er i stand til at finde sikkerhedsbrister i
mange af de tjenester, vi til daglig benytter
os af pa internettet.

Eksempelvis havde den kunstige intelligens
helt af sig selv fundet et hul i internetbrowse-
ren Firefox, som har mere end 150 millioner
brugere pa verdensplan. En brist, som hacke-
re vil kunne bruge til at kompromittere vores
allesammens it-sikkerhed.

Men det var ikke det vildeste.

Udviklerne fra Anthropic placerede Mythos i
et lukket miljg, en sakaldt sandkasse, hvor
den fik lov at lege. Uden at den kunstige intel-
ligens vidste det, havde forskerne gemt en lil-
le dbning ud af sandkassen, og det hul fandt
Mythos lynhurtigt og var ude pa internettet.

Udviklerne blev sa bekymrede for Mythos’
egenskaber, at de besluttede sig for ikke at
udgive den. | stedet samlede de en raekke
store virksomheder, som alle star for dele
af internettets kritiske infrastruktur. Mythos
havde hos flere af dem fundet sikkerhedsbri-
ster, og Anthropic gav dem derfor adgang til
den kunstige intelligens, sa de kunne lukke
sa mange sikkerhedshuller som muligt.

Om Anthropic kommer til at offentliggg-
re Mythos er stadig et abent spgrgsmal.
Men som journalist Henrik Moltke udtalte i
DR-programmet Prompt den 16. april, funge-
rer hele historien ogsa som god reklame for
Anthropic. Han mener dog, at de er oprigtigt
bekymrede.

Det samme er lektor Bas Spitters, der for-
sker i cybersikkerhed pa Institut for Compu-
ter Science pa Aarhus Universitet. Her arbej-
der han blandt andet med at implementere
nye teknologier til at beskytte mod hacker-

angreb, som kan bryde krypteringen af vores
mest personlige oplysninger.

Ifglge ham er det en stakket frist at tilbage-
holde Mythos:

»Kineserne er som regel tre maneder bag-
ud. Der gér derfor ikke lang tid, fer de har en
model, der kan det samme som Mythos. For-
skellen er nok bare, at de udgiver den som
open source - og sa har alle hackere i verden
pludseligt et nyt kraftfuldt veerktgj.«

Internettet skal omkodes
Bas Spitters er i det hele taget bekymret
for fremtiden. For nar kunstige intelligenser
bliver gode til at lede efter sikkerhedshuller,
bliver det ekstremt sveert at ggre vores feer-
den pa internettet sikker.

»Den made internettet er kodet pa i dag, ger
det neesten umuligt at beskytte os mod de
kunstige intelligenser. | stedet er vi ngdt til at
omkode hele internettet,« siger han.

Lige nu hersker der, ifglge Bas Spitters, et
vabenkaplgb mellem de store it-virksomhe-
der og hackerne. Virksomhederne kaeemper
for at fa lukket s mange huller som muligt,
fgr hackerne med de nye veerktgjer kan finde
dem.

Men flere af dem er ogsa ved at omkode
deres programmer, forteeller han.

»Den amerikanske regering er bekymret for
denne udvikling. DARPA, den militeere forsk-
ningsafdeling i USA, har foreslaet, at hele
den amerikanske it-sikkerhed skal omko-
des i programmeringssproget RUST - og det
giver rigtig god mening.«

RUST er i modseetning til C, som er et af de
grundlaeggende programmeringssprog i dag,
skrevet pa en made, sa de enkelte program-
mer eller kodebaser ikke deler hukommelse
med hinanden.



Det lyder lidt kryptisk, men det betyder grundleeggende, at program-
met er mere blottet for angreb, fordi det har flere kontaktpunkter med
omverdenen. »Nar vi programmerer i RUST, er programmerne deri-
mod isolerede. De kgrer marginalt langsommere, men ikke noget bru-
geren kan maerke. For at sikre os i fremtiden, er vi ngdt til at omskrive
til RUST eller andre sikre programmeringssprog,« siger Bas Spitters.

Om tre ar er vi pd den

Nar hackere angriber store virksomheder, sker det oftest ved, at de
finder disse huller i programmerne inde i computerens feelles hukom-
melse. Men der findes ogsa andre metoder som at bryde den krypte-
ring, der skal beskytte os mod, at andre leeser med i vores beskeder
og e-mails.

Og her lurer endnu en stor trussel - dog lidt leengere ude i fremtiden,
forteeller Bas Spitters.

»Lige nu arbejdes der intenst pa kvantecomputere rundt omkring i
verden. Indenfor tre ar forventer Google og Cloudflare, at kvantecom-
putere kan bryde selv den dybeste kryptering - og det er endnu et
stort problem for cybersikkerheden,« siger han.

Siden den fgrste kvantecomputer blev bygget i 1998, er udviklingen
stgt og roligt gdet mod mere og mere kraftfulde computere. Den far-
ste bestod af to qubits, svarende til to bits i en moderne computer. En
meget begraenset regnekraft. Men hvor en enkelt bit i en computer
enten kan vise O eller 1, kan qubits vise 0 og 1, men ogsa begge dele
pa én gang.

»Det betyder, at hver qubit kan give langt mere regnekraft end en
enkelt bit. Kvantecomputere er isaer gode til at bryde kryptering, som
det tager almindelige computere meget lang tid at bryde,« siger han.
Google har i dag en kvantecomputer kaldet Willow med 105 qubits. Den
kan, ifglge Google selv, lave en beregning pa fem minutter, som det vil
tage en almindelig supercomputer 10 kvadrilliarder (102*) ar at lave.

»Nogle af mine teette kolleger har udviklet en ny form for kryptering,
som kvantecomputere har sveert ved at bryde. Teknologien skal dog,
ligesom omskrivningen af internettets kode, implementeres pa sikker
made. Det tager tid, og vi har travlt,« siger Bas Spitters.

Vi har ekstremt travit

Lige nu befinder verdens it-sikkerhedseksperter sig i et kaplgb med
tiden. Spgrgsmalet er, om vi nar i mal, far nye kunstige intelligenser
og kvantecomputere bliver tilgaengelige.

Bas Spitters er i tvivl. Eksempelvis fyldte cybersikkerhed og kunstig
intelligens ingenting i forarets valgkamp.

»Det er ikke mit indtryk, at politikerne er seerligt opmaerksomme pa
det her i Danmark. Det er noget andet i USA. Men for at vi skal na det,
kraever det, at vi saetter ressourcer af til det. Ellers star vi meget snart
pa et meget usikkert sted med vores feelles kritiske it-infrastruktur i
Danmark,« siger han.

Han mener, at vi som borgere bgr vaere enormt bekymrede for denne
udvikling. Og at vi bgr udtrykke vores bekymring til politikerne, sa de
bliver tvunget til at tage affeere.

»Om lidt kommer der nye modeller, som kan det samme som Mythos
- 0og sa er vi pa den. Vi gar en usikker tid i mgde pa internettet,« siger
Bas Spitters. B
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0: MarjunDanielsen

EN TRUSSEL MOD INTERNETTET

Mythos er en kunstig intelligens, som er udviklet af det
amerikanske softwarefirma Anthropic. Mythos er endnu ikkke
officielt udgivet, og kun f& samarbejdspartnere har adgang
til den.

Anthropic frygter, at Mythos vil gare det for billigt, nemt og
hurtigt for hackere at finde sikkerhedsbrister i vores kritiske
infrastruktur pd internettet. Derfor har de besluttet sig for ikke
at udgive den for nuvcerende.

Mythos er den seneste i en reekke af Al-modeller, som An-
thropic har udviklet. De er nok mest kendt for deres model
Claude, som det amerikanske militcer blandt andet bruger.
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Al - et tvecegget sveerd
iIndenfor cybersikkerhed

Den data, du deler med store sprogmodeller som ChatGPT, Gemini og Claude,
kan vecere felsom, hvis den kommer i de forkerte hcender. Samtidig er Al blevet et redskab,
der bdde kan beskytte mod svindel og misbruges til digitale angreb.

B Michaela Stigaard Thulesen, journalist, Aarhus Universitet

KASPER GREEN LARSEN

Kasper Green Larsen er professor i
datalogi ved Aarhus Universitet.
Kaspers forsker i teoretisk datalogi
med scerligt fokus pd algoritmer,
datastrukturer og machine learning.

Aktuelt er Kasper Green Larsen leder
af et Sapere Aude Research Leader
Grant fra Danmarks Frie Forsknings-
fond. Projektet er baseret pa at an-
vende teknikker udviklet indenfor da-
tastrukturer til at forbedre machine
learning og kryptografiske vcerktgjer.
En del af Kaspers forskning handler
om at mindske risikkoen for misbrug
og gore Al-systemer mere sikre og
palidelige.

larsen@cs.au.dk

Alle kan i dag fa deres egen digitale assi-
stent. Det kraever kun adgang til internettet.
Og at du er villig til at bruge tjenester, der
bygger pa store maengder data.

Men der fglger ogsa risici med, nar kunstig
intelligens bliver en del af hverdagen. For
Al kan bruges til langt mere end at hjeelpe
med indkgbslister, kodning og gode rad. Den
kan ogsa bruges til manipulation, svindel og
pavirkning i stor skala. Det siger professor i
datalogi Kasper Green Larsen, som forsker i
teoretisk datalogi med seerligt fokus pa algo-
ritmer, datastrukturer og machine learning
ved Aarhus Universitet:

»Demokratiet kan komme under pres, nar Al
gar det lettere at sprede overbevisende ind-
hold i stor skala. Vi mennesker bliver pavir-
ket af det, vi ser, nar vi er online, og derfor
far det stor betydning, hvem der styrer tek-
nologien, og hvad den bruges til,« forklarer
professoren.

Al treenes med straf og belenning

Kunstig intelligens bygger pd matematiske
modeller, der kan leere at finde mgnstre i
store maengder data. Mange Al-systemer
er bygget op omkring kunstige neurale
netveerk, som er inspireret af den made,
nerveceller forbindes pa i hjernen. Syste-
merne teenker ikke som mennesker, men
de kan leere at genkende mgnstre og give
svar, der i mange tilfaelde virker impone-
rende preecise.

Nar en Al treenes, bliver den fodret med
meget store maengder data. Undervejs far
systemet feedback pa, om svarene bevae-
ger sig i den rigtige eller den forkerte ret-
ning. Man kan beskrive det som en form for
straf og belgnning: Gode svar bliver belgn-
net, og darlige svar ferer til justeringer. Pa
den made bliver modellen gradvist bedre
til sin opgave.

For eksempel kan en Al treenes til at se for-
skel pa en kat og en croissant. Den far vist
enorme maengder billeder og far igen og igen
besked pa, om svaret var rigtigt eller forkert.
Efter mange justeringer bliver systemet bed-
re til at genkende de mgnstre, der kendeteg-
ner en kat, ogsa nar lys, vinkel eller billedkva-
litet varierer.

»Det er et keempe arbejde at treene en Al.
Det er ikke bare et spgrgsmal om nogle fa
eksempler eller lidt feedback. Systemerne
skal leere mgnstre pa tveers af enorme data-
maengder, og det kraever bade tid, regnekraft
0g meget store investeringer,« siger Kasper
Green Larsen.

Forskningen i kunstig intelligens rummer
samtidig stadig store 3abne spargsmal.
Moderne Al virker ofte meget godt i praksis,
men det kan vaere sveert at forklare praecist,
hvorfor en model nar frem til en bestemt
vurdering i det enkelte tilfeelde. Det geelder
ogsd systemer som ansigtsgenkendelse.
Man kender principperne bag modellen, men
i praksis er den sa kompleks, at vejen frem
til et bestemt svar kan veere sveer at folge
trin for trin. Meget store maengder beregnin-
ger spiller sammen pa én gang, og derfor er
detaljerne ikke altid gennemsigtige.

Meanstre i data kan styrke sikkerheden
Kunstig intelligens udvikler ikke sine egne
mal. Den arbejder ud fra de mgnstre og reg-
ler, som mennesker har bygget og treenet
den med. Derfor opstar problemer som data-
leek, svindel eller manipulation heller ikke af
sig selv. De opstar, nar systemer er darligt
sikret, eller ndr mennesker bevidst forsgger
at udnytte dem.

Nar vi bruger en Al-tjeneste, deler vi ofte
data med virksomheden bag systemet. Hvor
meget der gemmes, og hvad det bruges til,
afhaenger af den konkrete tjeneste, dens ind-
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Figuren illustrerer et “neuralt” netveerk,
som alle generelle Al-modeller grund-
laeggende er baseret pa. Netvaerkene
kan have forskellige stgrrelser og arki-
tektur, men basalt set er de opbygget af
forbundne informations-processerende
enheder kaldet “neuroner”.

En matematisk model for en neuron
afgor styrken af det signal, der sendes
videre. Ligesom i hjernen kan forbindel-
sen mellem to neuroner veere svag eller
staerk (udtrykt ved forskellige vaegte
“w1-w3”). Nar netveerket treenes, gar det
ud pa at justere vaegtene mellem forbin-
delserne.

Al-SVINDEL | VAEKST

Der findes umiddelbart ikke offentligt
tilgengelige, globale og verificerede

tal for antallet of tilfcelde af svindel
baseret pd Al. Men ifglge rappor-

ter fra for eksempel Sift (der er en
virksomhed, der selv scelger ydelser
baseret pd at bruge maskinlcering
til at bekcempe digital misbrug) er
Al-svindel i kraftig vcekst - mere end
60 % fra 2024-2025 mdlt pd antallet
af ofre. En s kraftig stigning pa ét
dr er angiveligt uscedvanlig hgj for

kriminalitetsformer og antyder, at der
er tale om et strukturelt skift drevet af

generativ Al.
Kilde: Sift Digital Trust Index (Q2
2025)

Input-lag

Skjulte lag

Output-lag

(der kan veere mange)

stillinger og dens vilkar. Derfor er det vigtigt
at teenke sig om, far man skriver fortrolige
eller fgelsomme oplysninger ind i et Al-system.

»Nar vi bruger Al, er der altid et spgrgsmal om
tillid. Brugerne skal kunne stole p3, at deres
data bliver behandlet ordentligt og beskyttet
godt nok,« siger Kasper Green Larsen.

Der findes allerede eksempler pa, at angribe-
re har forsggt at f& modeller eller Al-systemer
til at afslgre oplysninger, de ikke burde give
adgang til. Derfor arbejder virksomheder og
forskere intensivt med at ggre systemerne
mere robuste. Samtidig bruges Al i stigende
grad til at styrke cybersikkerheden.

Al er nemlig god til at finde mgnstre i store
datameengder. En model kan for eksempel
treenes pa tidligere svindelsager, mistaenke-
lige transaktioner eller phishing-mails. Med
tiden leerer systemet, hvilke traek der gar
igen, og hvilke haendelser der skiller sig ud.
Dermed kan Al bruges til at opdage useed-
vanlig adfeerd og advare hurtigere, end et
menneske alene ville kunne gare.

P4 samme made kan Al bruges til at opdage
svindel ved at lzere forskellen pa det typiske
og det atypiske. Nar systemet farst har set
eksempler nok, bliver det bedre til at pege pa
de tilfeelde, der fortjener en ekstra kontrol.

Kunstig intelligens som vdben

Danske it-virksomheder oplever allerede, at
kunstig intelligens kan veere en stor hjeelp.
Al kan skrive tekst, analysere information og
hjeelpe med at producere kode. Derfor kan
teknologien effektivisere arbejdet meerkbart.

Der er heller ingen tvivl om, at Al kan veere en
nyttig assistent i hverdagen for mange dan-
skere. Den kan hjeelpe med alt fra indkgbs-
lister og traeningsplaner til idéer, opsumme-
ringer og praktiske rad. Men Al-systemer
kan ogsa pavirkes af de data, de leeser og
arbejder med. Hvis informationen er forkert,
manipuleret eller plantet med vilje, kan det fa
betydning for kvaliteten af de svar, systemet
giver.

Et nyere eksempel kom i januar 2024, da den
amerikanske bgrstilsynsmyndighed SEC’s



/.. U.S.Securities and Exchan... & (I3
%) @SECGov

Today the SEC grants approval for #Bitcoin 1
ETFs for listing on all registered national
securities exchanges.

The approved Bitcoin ETFs will be subject to
ongoing surveillance and compliance measures
to ensure continued investor protection.
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Den 9. januar 2024 blev der lagt et falsk opslag ud pa den amerikanske bgrstilsynsmyndighed SEC’s konto pa X, som annoncerede, at SEC ville godkende
sakaldte bitcoin-ETF’er (ETF = Exchange-Traded Funds). Det var en blastempling af kryptovaluta som et sikkert investeringsprodukt. Kursen pa bitcoins steg
derefter skarpt fra omkring 46.000 dollars til 48.000 dollars, men faldt brat igen, da SEC dementerede nyheden som et falsum. Kilde: forklog.com

konto pa X blev hacket, og der blev lagt et falsk opslag ud om godken-
delse af bitcoin-ETF’er. Meldingen fik kortvarigt bitcoin-prisen til at
stige, far den blev dementeret. Episoden viste, hvor hurtigt markeder
kan reagere, nar en kilde, der fremstar trovaerdig, bliver manipuleret.
| et marked, hvor en del handel i dag foretages automatisk af compu-
terstyrede systemer og Al, illustrerer sagen ogsa, hvor sarbare digita-
le markeder kan veere over for falsk information.

»Vi ser mere og mere dataforgiftning. Det er en form for angreb, hvor
man forsgger at pavirke de data, et Al-system leerer af eller sgger
information i. Hvis man kan manipulere de data, systemet bygger pa,
kan man ogsa pavirke resultatet,« forklarer Kasper Green Larsen.

Pa samme made kan Al bruges offensivt af cyberkriminelle. Teknolo-
gien kan hjeelpe med at skrive mere overbevisende phishing-mails,
tilpasse beskeder til bestemte personer og automatisere dele af et
angreb. Dermed kan en angriber arbejde hurtigere, bredere og mere
overbevisende end tidligere.

»Al bliver i stigende grad et mal i sig selv, og nar nogen kan pavirke
systemet eller de data, det bygger pa, kan teknologien ogsa bruges
som et vaben,« siger professoren.

Samfundets akilleshcel
Al kan ikke noget, den ikke er blevet treenet til af mennesker. Menne-
skers valg saetter rammerne. Derfor rummer teknologien den samme

dobbelthed som mange andre steerke veerktgjer: Den kan bruges til
noget nyttigt, og den kan bruges til skade.

»Vi skal ikke stole blindt pa kunstig intelligens. Vi bliver ngdt til at
veere kritiske over for de svar, vi far fra Al, og over for det indhold vi
mader, nar vi bruger internettet,« mener Kasper Green Larsen.

Det ses blandt andet indenfor phishing, hvor it-kriminelle forsgger at
lokke personlige oplysninger ud af mennesker gennem falske mails,
beskeder eller hjemmesider. Beskederne kan ligne noget fra for
eksempel en bank, en offentlig myndighed eller en velkendt virksom-
hed.

Kvaliteten af phishing er steget med Al, fordi systemerne kan skrive
hurtigere, mere flydende og mere troveerdigt end mange mennesker.
Samtidig kan teknologien bruges til at tilpasse indholdet til den enkel-
te modtager. Det ggr svindlen sveerere at gennemskue.

»Stort set al nyttig teknologi, mennesket har udviklet, kan ogsa mis-
bruges. Sadan er det med computere, internettet og nu ogsa Al. Det
andrer ikke ved, at teknologien kan skabe meget stor veerdi, hvis vi
bruger den ansvarligt.

Derfor er min holdning ikke, at vi skal veere bange for Al, men at vi skal
vaere bevidste om bade mulighederne og risiciene - og sgrge for at
handtere dem ordentligt,« slar professoren fast.
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Andrer vi ikke vaner, kommer vi
aldrig i mal med cybersikkerheden

Vores modvilje mod at cendre indgroede digitale vaner er en af de sterste udfordringer
for cybersikkerheden - b&de for den enkelte dansker og for samfundet,
vurderer lektor i statskundskab Morten Braender.

B Jeppe Kyhne Knudsen, Aktuel Naturvidenskab.

u kender det nok. Du er blevet logget
Dud af en af de utallige digitale tjene-
ster, du bruger - og nu kan du ikke
huske kodeordet. Vi skal efterhanden logge
ind de fleste steder, og de faerreste af os kan

huske hundredvis af forskellige koder. Derfor
bruger vi de samme fa kodeord.

Du forsgger dig derfor med en af de seedvan-
lige koder - og det virker. Du havde genbrugt
en gammel traver.

Men det er ikke en god ting, forteeller lektor
Morten Braender.

»De fleste af os ved jo godt, at vi burde bruge
en password-generator til at lave sikre kode-
ord. Men dem kan vi ikke huske, og det bliver
for besveerligt. | stedet bruger vi de samme
fa kodeord igen og igen.«

Darlige kodeord er bare et eksempel pd, hvor
sveert det er at eendre vaner. En anden er at
skifte til de programmer, som virksomheden
eller organisationen af sikkerhedshensyn
anbefaler.

»Her pa Aarhus Universitet anbefaler it-afde-
lingen, at vi bruger Microsoft-lgsninger, fordi
vi har en sikker databehandlingsaftale med
dem. Det gaelder ogsa i forhold til fildeling.
Men hvis man har veennet sig til at bruge
for eksempel DropBox eller Google Drive, er
det virkeligt fristende at blive ved med det,
fordi det simpelthen er for bgvlet at skifte,
eller fordi disse lgsninger er mere driftssik-
re. Giver man efter for den fristelse, sleekker
man pa sikkerheden. Det er menneskeligt at
lade vanen styre. Men vanen kan nogle gan-
ge fore til, at vi ggr det modsatte af, hvad vi
bliver pabudt at gare.«

Psykologerne kalder faenomenet for reven-
ge-effekten. Tiltag som egentlig skal styrke
sikkerheden, ender med at forringe den. Det

er blevet for besveerligt at skifte, sa derfor
naegter vi.

Ndar EU-regler spcender ben for forskningen
| EU er vi meget opsatte pa at lave regler og
skabe digital sikkerhed. Men heller ikke pa
organisationsniveau er det sikkert, at den
slags tiltag virker efter hensigten, forklarer
Morten Breender.

»| forsknings- og administrationskredse er
det meste berygtede tiltag nok GDPR og alle
de ressourcer, det har kreevet atimplemente-
re. | mange virksomheder taler man i dag om
NIS2-direktivet, som fra 2025 bliver imple-
menteret i Danmark, og som skal sikre EU’s
cybersikkerhed i en tid med hybridkrig og
stigende trusler fra hackere. Den slags stan-
darder har vi masser af i EU. De kan veere
en virkelig god ting. Dels fordi de forhabentlig
gger sikkerheden for os alle. Dels fordi det
ofte ender med, at andre lande tilpasser sig
vores standarder,« siger Morten Braender.

»Udfordringen er bare, at det er ret forskelligt,
hvordan organisationer tilpasser sig. GDPR
betyder ikke det samme i Danmark som i
andre lande, og selv pa Aarhus Universitet
har jeg oplevet at fa helt modsatrettede rad i
forhold til handtering af personfalsomme data
pa tveers af fakulteterne. Dertil kommer, at
man som forsker nogle gange kan fgle, at man
spiller Ludo og hele tiden bliver slaet hjem.
Man skal have ekstremt mange tilladelser for
at bruge personfglsomme data til forskning.
Spgrgsmalet er altsd, om direktiverne virker
efter hensigten. Bade pa individ-niveau og i
store organisationer, er man nemlig ikke bed-
re end det svageste led i keeden.«

Set fra et rent sikkerhedsperspektiv hand-
ler det om, at medarbejderne skal fglge de
procedurer, som bliver fastsat. Der skal ikke
mere end én medarbejder med darlige vaner
til, for det hele kan veelte.

»Men tager vi et skridt tilbage, handler sikker-
hed ikke kun om teknologi eller procedurer,
men ogsa om, at vi forholder os til betydning-
en af menneskelige og sociale faktorer. For
hvis oplevelsen af procedurerne er, at de kun
gor det bade dyrere og mere besveerligt for
alle, risikerer vi at undergrave den tillid, der
kan rette op pa disse vaner,« siger Morten
Breender.

En skrebelig situation

Fingeren peger derfor ikke udelukkende pa
individer med darlig IT-sikkerheds-hygiej-
ne. Der er ogsa nogle politiske beslutnin-
ger, og vi skal spgrge os selv, om nogle af
vores overordnede infrastrukturlgsninger
har gjort os for skrgbelige, vurderer Morten
Breender.

»For tre ar siden boede jeg i Ohio. Skal man
med en bus der, har man fire muligheder
for at betale. Et system, der minder om rej-
sekortet, et universitetskort, ens kreditkort
eller kontanter. Fire systemer, der skal bryde
ned, for at man ikke kan tage bussen. Det
er resiliens,« forteeller Morten Breender og
fortseetter:

»| Danmark har vi kun én digital infrastruktur
tilbage omkring offentlig transport. Du kan
ikke vaere sikker pa at kunne betale kontant i
busserne leengere, klippekortet er afskaffet,
og det fysiske rejsekort er pa vej ud. Men for-
lader vi os pa et begraenset antal lgsninger
kraever det ogsa et begraenset angreb pa ét
system og en hel sektor er sat ud af spillet.
Det er ikke resiliens.«

En ting er transport, noget andet er den virke-
lig kritiske infrastruktur, for eksempel el- og
vandforsyning.

»Lukker du for et sygehus’ vandforsyning,
teeller vi ikke dage og formentlig ikke engang
timer, for tingene bliver virkelig alvorlige.
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Han er lektor i statskundskab p& Aarhus Universitet og sidder
i ledelsesgruppen i Kong Frederiks Center for Offentlig Ledelse
med ansvar for forsvar og beredskab.
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REVENGE-EFFEKTEN

1 1997 udgayv videnskabshistorikeren Edward Tenner bo-
gen Why Things Bite Back: Technology and the Revenge
of Unintended Consequences. Heri fandt han pa begrebet
revenge-effekt.

Hans pointe er, at ny teknologi ofte hcevner sig ved at skabe
det preecis modsatte resultat af, hvad der oprindeligt var hen-
sigten. Eksempelvis skulle computer og emails gare papiret
overfladigt og begraense skovfeeldning, men i stedet blev det
nemt at printe og papirforbruget eksploderede -i hvert fald i
en arrcekke.

| forhold til cybersikkerhed er hensigten med svcere ad-
gangskoder, to-faktor-godkendelse og krav om hele tiden
at skifte password at gere en virksomhed eller organisation
mere sikker. Men fordi det er besvcerligt, ender det ofte med
det modsatte.

Folk scetter post-its med koder pa skcermen eller gemmer alle
deres passwords i et dokument og ender altsd med at gere
virksomheder endnu mere usikre. | stedet skulle de mdaske
beholde deres mindre sikre passwords.
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Vand er ikke blot afggrende for at folk far veeske, men ogsa for hygi-
ejnen. Nar vi bygger nye supersygehuse, skal vi derfor ikke blot veere
sikre pa, at der er adgang til vand, men ogsa at de systemer, der veer-
ner om forsyningen heraf, er sikret mod for eksempel cyberangreb,«
siger Morten Braender.

En ny form for veernepligt?

Ifglge Morten Braender var det mest interessante ved den panik, der
opstod den 23. september 2025 ikke spgrgsmalet om, hvorvidt der
var droner over Kgbenhavns Lufthavn. Det mest interessante var, at
situationen med al tydelighed viste, hvor let det er at fa os til at kigge
i én bestemt retning. Forsvarets ledelse skal helt sikkert tage droner
alvorligt i deres indkgbspolitik. Men i fredstid er den skade, droner
kan forventes at forarsage, ret begreenset sammenlignet med konse-
kvenserne af et nedbrud af vand eller elforsyningen.

»Problemet er, at ingen rigtig interesserer sig for cybersikkerhed. Det
er ikke fysisk og konkret ligesom nye krigsskibe eller F-35-fly, selvom
det ud fra et samfundsperspektiv er mindst lige sa vigtigt,« siger Mor-
ten Breender.

»Wi er enormt sarbare over for cybertruslen. Udover at der mangler
eksperter pa omradet, er et af de store problemer, at vores generelle
viden herom er begreenset, og at vores i gvrigt meget velfungerende
digitaliserede samfund gar os afhaengige af lgsninger, der netop ogsa
kan angribes digitalt.«

»Argangene er sma, og selvom flere skulle sgge ind pa IT-uddannel-
serne, er det spargsmalet, hvor meget det vil flytte. Sa hvad ger vi?«
siger Morten Braender.

Han papeger, at Forsvaret allerede har et cyberveernepligt-spor, men
optaget er ret begraenset, og at den viden de unge veernepligtige til-
egner sig, derfor vil fa en begreenset udbredelse.

»Men tanken om, at en stgrre andel af befolkningen kan deltage i
Danmarks digitale forsvar gennem en “cyberveernepligt”, er maske
ikke helt skeev. Det er dog i sidste ende en politisk beslutning, og det
allervigtigste i den sammenheeng er nok, at vi som samfund sikrer,
at det faelles ansvar for vores digitale sikkerhed ikke opleves som en
haemsko. Ikke mindst i det lys er vi ngdt til at have en debat om cyber-
sikkerhed i Danmark. Ellers sker der intet. Ligesom med klimadags-
ordenen ved vi, at det kan tage mange ar, fra forskningen erkender et
problemet, til der rent faktisk begynder at ske noget,« slutter Morten
Breender. R
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er er ingen tvivl om, at biodiversiteten
Di verden er under pres. Klimaforan-

dringer, skovbrug, invasive arter, urba-
nisering, ulovlig jagt og meget mere presser
flere tusinde arter mod kanten af eksisten-
sen. Mange arter er allerede presset ud over
kanten, og dem kommer fremtidens genera-
tioner ikke til at kunne se i naturen. De kom-
mer kun til at hgre om dem eller se billeder af
dem, men aldrig til at se dem flyve, svgmme
eller klatre i treeerne.

| takt med at dyrearter bliver truet, alvorligt
truet og uddgr, forsgger regeringer, NGO’er,
forskere og frivillige at bremse den udvikling.
Over hele verden arbejder mange tusinde
mennesker derfor med at kortleegge udbre-
delsen af forskellige dyrearter og identifice-
re, om de er truede, samt skabe beskyttede
omrader, som de kan trives i. Men mens den-
ne viden er uvurderlig for forstaelsen af de
enkelte arter, giver den ikke altid et tilstraek-
keligt billede af, hvad der sker mere generelt
i de omrader, som dyrene lever i.

Arsagen er den, at det maske er veletableret,
at for eksempel en art af naesehorn er tru-
et, og at den er det pa grund af blandt andet
krybskytteri, men at det ikke er rumligt kort-
lagt i en sadan grad, at det faktisk er muligt
at lave malrettet beskyttelse af neesehornet.
Ja, krybskytteri er en trussel mod naesehorn,
men hvis det kun er tilfeeldet i den ene nati-
onalpark og ikke den anden, bgr vi sa ikke
dirigere ressourcer til at beskytte neesehor-
nene i retning af den park, hvor krybskytter-
ne faktisk ligger pa lur? Det samme geelder,
hvis truslen er klimaforandringer, skovbrug
eller invasive arter.

Problemet med at forsta den rumlige trussel
mod alverdens truede dyrearter har danske
forskere nu gjort noget ved. Ved at kombine-
re tilgange fra sakaldt citizen science med
de enorme dataseet fra IUCN’s rgdliste har
forskerne lavet en stribe verdenskort, der
meget mere preecist forteeller, hvor forskel-
lige dyrearter er truet, og hvad de er truet af.
Kortene gar det meget lettere at planleegge
og udfgre naturforvaltning og seette ind de
steder, hvor indsatser vil have den stgrste
effekt.

»Det handler blandt andet om at forsta, om
Vi seetter ind med der, hvor det vil gavne de
truede dyr mest. Vi har tendens til at fokuse-
re vores indsatser i omrader med hgj biodi-
versitet, fordi vi gerne vil beskytte den, men
maske er biodiversiteten netop hgj, fordi den
ikke er seerligt truet, og det ville gavne meget

mere, hvis vi satte ind med tiltag andre ste-
der. Det er den slags spgrgsmal, som vi bed-
re kan besvare nu,« forteeller lektor Jonas
Geldmann fra Center for Makrogkologi, Evo-
lution og Klima ved Kgbenhavns Universitet.

Forskellige ting truer verdens dyr

Det forskningsarbejde, som Jonas Geld-
mann har staet i spidsen for, handler i
store treek om at fa bedre udnyttelse af de
enorme mangder data, som indsamles om
truede dyrearter rundt om i verden. Sigtet
var at fa mere ud af data vedrgrende, hvor
i verden der eksisterer trusler mod truede
dyrearter.

Forskerne har i den sammenhaeng kortlagt
fem specifikke trusler, som IPBES (Inter-
governmental Science-Policy Platform on
Biodiversity and Ecosystem Services) har
defineret.

Det drejer sig om:

* /Andringer i habitater. Det kan blandtandet
dreje sig om feeldning af skov. Forskerne
har underinddelt dette punkt i trusler fra
landbrug, skovbrug og urbanisering.
Overudnyttelse. Dette geelder saerligt ulov-
lig jagt og overfiskeri.

Invasive arter. | hele verden er dyr truet af
udefrakommende arter, der kommer ind
og overtager deres plads i gkosystemet.
Klimaforandringer. Nar klimaet aendrer sig,
endres fundamentet for dyrearters over-
levelse ogsa.

Forurening. For eksempel er mange
marine dyr truet af plastikforurening.

»Det handler om at kortlaegge truslerne for at
kunne identificere, om de alle steder udggar
den samme trussel mod truede dyr. Vi ved
godt, at for eksempel feeldning af skov for at
gare plads til landbrug forringer betingelser-
ne for de dyr, som lever i skoven, men vi har
en ringe forstaelse af, om det slar igennem
pa samme made i alle dele af verden,« forkla-
rer Jonas Geldmann.

Udnytter viden om flere end 30.000
dyrearter

Den anden del af forskningen har handlet
om at identificere de data, som kan hjeelpe
forskerne med at besvare de stillede spgrgs-
mal. Her kunne forskerne udnytte, at IUCN
har lavet en rgdliste over flere end 30.000
arter af pattedyr, fugle, reptiler, padder og
insekter.

Jonas Geldmann forteeller, at data i IUCN’s
rgdliste er enormt omfattende og indsamlet
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H Leoparden er truet af ulovlig jagt i Afrika, men nogle omrader, e| ™
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Figuren viser de omrdder, der ligger inden for de 10 % mest trusselsbelastede pd tvecers af fugle, padder
og pattedyr og seks trusselskategorier: afskovning, forurening, invasive arter, jagt, klimaforandringer og
landbrug. Farveintensiteten angiver graden af overlap mellem artsgrupper og trusler, hvor hgje vecerdier
reprcesenterer omrader, hvor flere artsgrupper samtidig er stcerkt pavirket af flere sammenfaldende trus-
ler. Selv ved en veerdi pd 1 betyder det dog, at omradet for mindst én artsgruppe er blandt de 10 % mest
belastede for en given trussel. Efter Harfoot, M.B.J., Johnston, A., Balmford, A. et al (2021).

af verdens fgrende eksperter i de forskellige
dyr. Men de enkelte datapunkter har ikke
seerligt hgj kvalitet, hvis man vil forsta, hvor-
dan specifikke trusler mod en truet art mere
preecist fordeler sig i dens udbredelsesomra-
de.

Det betyder, at forskerne har rigtig meget
data om, hvor truede arterne er, og hvad der
truer dem, men at der mangler data pa, hvor
arterne er truet af hvad. En fugl er maske
truet af skovfaeldning, men er den det i bade
den ene skov og den anden? Eller er den
maske mere truet af ulovlig jagt i den anden
skov? Det kan man ikke se i de data, som
findes i IUCN'’s ragdliste.

| forskningsarbejdet har Jonas Geldmann
med sine kollegaer bearbejdet den enorme
meengde data fra IUCN’s rgdliste med tek-
nikker fra citizen science for at besvare net-
op det spgrgsmal. Citizen science gar i sin
enkelthed ud pa at fa hjeelp fra helt alminde-
lige mennesker til for eksempel at kortlaegge
udbredelsen af en dyreart over tid.

Da helt almindelige mennesker ikke er eks-
perter, er kvaliteten af de indsamlede data
ikke seerligt hgj, men til gengeeld er det
muligt at fA meget mere data, end forskere
selv kan samle. Selve datamaengden abner
op for nye muligheder. De metoder, man bru-
ger til at lgse denne udfordring, kan overfg-

res pa radlisten, hvilket netop er, hvad Jonas
Geldmanns forskningsgruppe har gjort.

Lad os som eksempel pa brugen af metoden
kigge pa leoparden i Afrika. Leoparden er
truet af ulovlig jagt, men det er den ikke alle
steder. Nogle lande eller omrader i Afrika er
faktisk gode til at passe pa det store katte-
dyr, mens andre ikke er. Hvis forskerne gar
ind i data for et bestemt omrade, for eksem-
pel Serengeti National Park, og vil forsgge at
bestemme, om leoparden er truet af jagt, ser
de pa, hvordan det ser ud for en lang raekke
andre arter.

Det er her, at tilgangen fra citizen science til
det store datasaet kommer ind. Er bade bgf-
ler, geparder, lgver og elefanter truet af ulovlig
jagt, er der ret stor sandsynlighed for, at det
ogsa geelder leoparden. Hvis de andre arter
omvendt ikke er truet, er der nok ikke seerlig
stor sandsynlighed for, at leoparden er truet af
krybskytteri i netop Serengeti National Park.

»Pa baggrund af data kommer vi med en
sandsynlighed for, om de enkelte dyr pa
IUCN’s rgdliste er truet af de forskellige biodi-
versitetstrusler, som vi har identificeret. Det
giver os meget stgrre detaljegrad i data i for-
hold til trusselsniveauet for den enkelte art
det enkelte geografiske sted. Denne detalje-
grad gar det lettere at tilrettelaegge tiltag for
at beskytte arterne,« siger Jonas Geldmann.
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Kort afslerer hotspots for trusler

Jonas Geldmann forklarer, at sigtet med
forskningen ikke ngdvendigvis er at kunne
sige noget om den enkelte dyrearts trus-
selsbillede - det gar radlisten allerede godt
- men at kunne sige noget om alle arter
samtidigt. Hovedformalet med forskningen
har veeret, at kortleegge de omtalte trusler
mod biodiversitet for at identificere, hvor det
bedst kan betale sig at prioritere indsatsen,
og hvor der er flest trusler.

»Det er vigtigt at vide, hvor stort det overord-
nede pres pa alle arter i et omrade er for at
kunne understgtte en mere evidensbaseret
bevarelsesindsats,« siger han.

Forskerne har pa baggrund af forsknings-
arbejdet lavet kort over de fem trusler mod
den globale biodiversitet og for de enkelte
grupper af dyr. Det vil sige, at de har kort
over, hvor for eksempel ulovlig jagt eller kli-
maforandringer er en trussel mod pattedyr,
padder, fugle eller reptiler. Forskerne er ogsa
i feerd med at lave et lignende forskningsar-
bejde, hvor fokus ikke er pa landdyr, men pa
dyr i sger og floder. Det forskningsarbejde
sker i samarbejde med kollegaer i Canada,
som arbejder videre med de metoder, der er
udviklet i det omtalte projekt.

Nar forskerne samler de mange kort, kan de
se, hvor i verden der findes hotspots, hvor der



findes mange trusler mod veerdifuld biodiver-
sitet. Et af de omrader, som falder i gjnene,
nar man kigger pa Jonas Geldmanns kort, er
Sydgstasien, hvor der er et hgjt sammenfald
mellem trusler og hgj biodiversitet.

»Det er meget tydeligt, at det er et omrade,
hvor der er et stort pres pa truede arter, fordi
de truede arter ikke bare er under pres fra
for eksempel ulovlig jagt, men ogsa er det fra
klimaforandringer, skovrydning, forurening
osv., og at intensiteten af alle disse trusler er
hgj,« siger Jonas Geldmann.

Flere overraskelser

Et andet omrade, som falder i gjnene, er
Europa, og det gar vi pa baggrund af arhund-
reder med landbrug, hvilket har fortreengt
biodiversiteten.

En af de store overraskelser i forskningsar-
bejdet er, hvor meget selv de indre dele af
Amazonas ogsa er pavirket af menneskelige
trusler. Nar man bruger traditionelle kort til at
se, hvor presset pa klodens biodiversitet er
hgjt, for eksempel Human Footprint, stikker
tre slags omrader ud som relativt upavirkede
af alt det, som vi mennesker laver. Det er de
arktiske omrader, grkener og s& Amazonas.

Selvom man har hgrt meget om, at Amazo-
nas bliver feeldet i et rasende tempo, frem-
star de centrale dele stadig pa overfladen
som upavirkede. Arsagen er den, at skoven
simpelthen er sa stor, at selv om den taber
et areal pa stgrrelse med Jylland om aret, er
den resterende skov stadig veesentlig stgrre
end hele Vesteuropa. Nar man kigger pa de
kort, som Jonas Geldmann med sine kollega-
er har lavet, ser tingene dog meget anderle-
des ud, og sa star det tydeligt frem, at Ama-
zonas ikke har det godt, og at biodiversiteten
er under pres, selv i omrader, hvor skoven pa
overfladen virker intakt.

»Vores kort viser en effekt pa biodiversiteten,
selvom de overordnede skovstrukturer fort-
sat er bevarede,« siger Jonas Geldmann.

En anden overraskelse vil for mange nok
veere, at biodiversiteten i Nordamerika, her-
under USA, faktisk fortsat er relativt upavir-
ket af det omkringliggende samfund. Jonas
Geldmann forklarer, at arsagen skal findes i,
at Nordamerika er et keempe omrade, hvor
der fortsat kun bor forholdsvis f& menne-
sker, og hvor intense landskabseaendringer i
stor skala, for eksempel intensivt landbrug,
er meget yngre end i for eksempel Europa
og store dele af Asien. Derfor har biodiver-
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Udded i Kritisk Truet Sarbar Manglende Nzesten Ikke
naturen truet data truet truet

Andelen af truede nulevende arter ifelge IUCN’s radliste. Den rede linje angiver det bedste
estimat for, hvor stor en andel af dyrearterne indenfor gruppen, der er truet. Kilde: [IUCN

IUCN’S RODLISTE OVER VERDEN TRUEDE DYREARTER

IUCN’s redliste er verdens mest omfat- databasen vurderinger af titusindvis af
tende oversigt over truede arter. Listen arter fra hele verden, herunder patte-
udgives af den internationale natur- dyr, fugle, fisk, insekter, planter og
beskyttelsesorganisation International svampe. Arbejdet bag redlisten udferes
Union for Conservation of Nature (IUCN)  af et stort internationalt netvecerk af
og fungerer som et centralt redskab forskere, biologer og naturforvaltere,
til at vurdere artsdiversitetens tilstand der indsamler og analyserer data om
globalt. Formdlet med redlisten er at arternes tilstand.
identificere arter, der er i fare for at
uddg, og at skabe et videnskabeligt Radlisten er ikke blot en videnskabelig
grundlag for naturbeskyttelse og poli- database, men ogsd et vigtigt politisk
tiske beslutninger. redskab. Den bruges blandt andet af
regeringer, internationale organisationer
Arterne pa redlisten vurderes efter et og naturbeskyttelsesorganisationer til
scet standardiserede kriterier, der blandt at prioritere indsatsen for truede arter.
andet tager hgjde for bestandssterrelse, Hvis en art klassificeres som truet, kan
geogrdfisk udbredelse, populationsud- det fore til aget fokus pa beskyttelse af
vikling og graden af trusler mod arten. dens levesteder, regulering af jagt eller
Pa baggrund af disse kriterier placeres handel samt iveerkscettelse af bevarings-

arterne i forskellige kategorier. De vigtig-  programmer.
ste kategorier er “lkke truet”, “Ncesten

truet”, “Sarbar”, “Truet” og “Kritisk truet”. En af de vigtigste pointer fra redlisten er,
Derudover findes der ogsa kategorierne at biodiversiteten globalt er under pres.
“Udded i naturen” og “udded”. Mange arter trues af tab af levesteder,
klimacendringer, forurening, invasive
IUCN’s radliste blev ferste gang offent- arter og overudnyttelse. Scerligt gkosy-
liggjort i 1964 og er siden blevet Igben- stemer som tropiske skove, koralrev og

de udvidet og opdateret. | dag omfatter  ferskvandsmiljger er hardt ramt. B
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Univers er lektor ved DTU, Kirstine Berg-Serensen.

Se mere pd www.dff.dk

VERDEN ER FORTSAT FULD AF LIV - MEN DET ER TRUET

Biodiversiteten er ikke jeevnt fordelt over
kloden. De omrdder, der rummer flest
arter, findes typisk i tropiske regioner taet
pa cekvator. Her skaber stabile tem-
peraturer, masser af nedber og lange
evolutioncere tidsperioder uden store
klimaforandringer ideelle betingelser for
udvikling af mange forskellige arter og
olkologiske nicher. Flere regioner skiller
sig scerligt ud som globale centre for
biodiversitet.

Amazonasbassinet i Sydamerika huser
Amazonas regnskov - verdens sterste
tropiske skov, der rummer en enorm
mangfoldighed af planter, dyr, svampe
og mikroorganismer. Forskere anslar,
at omrddet indeholder omkring en ti-
endedel af alle kendte arter pa Jorden.
Der findes blandt andet tusindyvis af
trcearter, mere end 1.300 fuglearter og
et meget stort antal insektarter. Den
store biodiversitet skyldes blandt andet
det stabile klima, de enorme skovom-
rdder og de mange forskellige gkolo-
giske nicher.

Et andet globalt biodiversitetshotspot er
regnskovene i Congo-bassinet i Central-
afrika. Congo er verdens nceststarste tro-
piske skovomrdde og rummer et meget
rigt dyre- og planteliv. Her lever blandt
andet ikoniske arter som gorillaer, sko-
velefanter og okapier. Omradet er ogsa
hjemsted for et stort antal plantearter

og insekter. Forskning viser, at mange

arter i Congo-bassinet stadig er darligt
kortlagt, hvilket betyder, at den reelle
artsdiversitet sandsynligvis er endnu
hgjere end de nuvcerende estimater.

Sydestasien, iscer Indonesien, Malaysia
og Papua Ny Guineaq, er ogsd blandt ver-
dens mest artsrige regioner. Her findes
nogle af de mest komplekse tropiske
skove pd kloden. @grupperne i omradet
har gennem millioner af ar veeret isole-
rede fra hinanden, hvilket har fremmet
udviklingen af mange endemiske arter
- altsd arter, der kun findes ét bestemt
sted. Regionen er blandt andet kendt
for sin store mangfoldighed af fugle,
orkidéer, insekter og primater.

Endelig er koralrevene i det sakaldte
“Coral Triangle” i det vestlige Stillehav
blandt de mest artsrige marine oko-
systemer pa Jorden. Omradet omfatter
blandt andet Indonesien, Filippinerne og
Papua Ny Guinea. Her findes verdens
hgjeste mangfoldighed af koralarter
samt tusindvis af fiskearter og andre
havdyr. De komplekse revstrukturer ska-
ber mange levesteder, hvilket giver plads
til et stort antal arter.

Selvom disse regioner stadig rummer
en meget hgj biodiversitet, er de ogsa
blandt de mest truede. Derfor spiller
beskyttelse af disse biodiversitetscentre
en afgerende rolle for bevarelsen af ver-
dens biologiske mangfoldighed. B

siteten det ogsa bedre i USA end i blandt
andet Europa.

Forvalter vi naturbeskyttelse korrekt?
Formalet med den indsigt, som kommer med
Jonas Geldmanns forskning, er at udruste
regeringer og NGO’er med bedre muligheder
for at forsta kompleksiteten i naturbeskyttel-
se.

»Vi linker viden om, hvor truslerne foregar,
med hvor truede arterne er, for at sige noget
om, hvilken sammenhaeng der er mellem
trusselsintensiteten og raten af uddgen, og
hvilke faktorer der pavirker det. Det handler
om, at vi skal fa et klarere billede af, hvilke
knapper der er vigtige at dreje pa for at redu-
cere truslerne og reducere presset pa biodi-
versiteten og de enkelte arter,« siger Jonas
Geldmann.

Et af de endelige slutmal for forskningen er
at kunne vurdere, om den nuveerende ind-
sats for at beskytte biodiversitet er optimal.
| dag er mange omrader i verden erkleerede
beskyttede omrader for at beskytte biodiver-
siteten.

Der er dog to elementer i at vurdere om et
omrade er vigtigt at beskytte, som for ofte
vurderes adskilt i stedet for i sammenhaeng.

Det ene er, at der i omradet er hgj biodiver-
sitet, som man gerne vil beskytte. Det giver
mening, at sadanne naturlige oaser skal
have ekstra hgj beskyttelse. Ofte er disse
omrader dog ikke seerligt truede, og netop
derfor er biodiversiteten hgj.

Den anden mulighed er at insistere pa, at vi
skal beskytte de omrader, hvor presset pa
biodiversiteten er hgjest. Man kan selvfglge-
lig ogsa laegge sig midt imellem de to mulig-
heder.

En af Jonas Geldmanns ph.d.-studerende,
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»En af de store overraskelser i forsknings-
arbejdet er, hvor meget selv de indre dele af
Amazonas ogsd er pavirket af menneskelige
trusler«
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Interessen for verdens
vilde dyreliv kan para-
doksalt nok i sig selv
udmente sig i et pres
pa selvsamme dyreliv
i form af turisme. Bille-
de fra Tadoba National
Park, Indien.

Foto - Grégoire Dubois.

Krybskytteri er en af
de store trusler mod
nceesehornet.  Billede
fra Lake Nakuru Natio-
nal Park i Kenya.

Foto - Grégoire Dubois.
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Katherine Pulido Chadid, har faktisk lavet
et forskningsarbejde, som gik ud pa at fa
en indsigt i, hvilken tilgang vi traditionelt har
valgt rundt om i verden. Dette forskningsar-
bejde viste, at beskyttede omrader ofte pla-
ceres der, hvor truslerne fra os mennesker
ikke er seerligt store.

»Det har vist sig, at det ikke har veeret vigtigt i
placeringen af beskyttede omrader at leegge
dem der, hvor truslerne er flest. | stedet har
man lagt dem i omrader med hgj biodiversi-
tet og langt veek fra truslerne. Spgrgsmalet
er, hvor stor en effekt det egentlig har, og om
vi ikke hellere skal teenke i at lave beskytte-
de omrader, der hvor truslerne er flest, nar
vi laver naturbeskyttelse,« siger Jonas Geld-
mann. B

[ Bl
VIDERE LASNING

Farooq, H., Harfoot, M., Rahbek, C. &
Geldmann, J.: Threats to reptiles at
global and regional scales. Current
Biology, 2024; 34, 2231-2237.e2

Harfoot, M.B.J., Johnston, A., Balm-
ford, A. et al.: Using the IUCN Red
List to map threats to terrestrial
vertebrates at global scale. Nat Ecol
Evol 5, 1510-1519 (2021). https://doi.
org/10.1038/541559-021-01542-9
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Figuren viser sammenhcengen mellem antallet af truede arter af reptiler (y-aksen) og intensiteten af
forskellige trusler i samme omrade (x-aksen). For badde de enkelte trusler og for trusler samlet set ses en
svag positiv sammenhceng. Det indikerer, at der overordnet er flere truede arter i omrader med hgjere
trusselsintensitet. Samtidig er variationen stor, hvilket understreger, at lokal viden og forstdelse er nad-
vendig for at forstd den kompleksitet, der ligger bag det overordnede mgnster.

Farverne pd kortet reprcesenterer forskellige biogeografiske regioner baseret pa IUCN’s inddeling. Gra-
ferne viser data fra alle regionerne samlet. Efter Farooq, Hartfoot, Rahbek & Geldmann (2024)
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Hvilken indflydelse far Al i fremtiden? Hvilke energi-
former, skal Danmark satse pa? Og kan livet i de indre
farvande vende tilbage?

Veer med til to dage fyldt med viden fra nogle af
landets skarpeste forskere, nar vi tager livtag med
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dig pa parkfestival.dk.

PARK

22.0G 23. AUGUST 2026

| samarbejde med:

/v

AARHUS UNIVERSITET

Realiseres i 2026 med stgtte fra:

L E O

LEO FONDET

( _*_ Nordjyllands
Fonden

CARISBERGFONDET

l<_ STIBOFONDEN
Jyllands-Postens Fond

Ole Kirk’s Fond

Folkeuniversitetet



42 AKTUEL NATURVIDENSKAB - NR 03 2026

Fra Molekyle til Mol

Enheden mol har redder i kemien som et mdl for stofmaengde og antallet af molekyler i et
stof. Det er sncevert knyttet sammen med et stort tal kaldet Avogadros tal eller konstant.

H Helge Kragh

HELGE KRAGH

Helge Kragh er videnskabshistoriker
og professor emeritus ved Niels Bohr
Instituttet, Kebenhavns Universitet.

Han har Icest fysik og kemi pa Ka-
benhavns Universitet og er dr.phil. fra
Aarhus Universitet, samt dr.scient. fra
Roskilde Universitet.

Hans nuvcerende interesse er det

historiske forhold mellem fiktions-
litteratur og naturvidenskab.

helge.kragh@nbi.ku.dk
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“

Mens Gud og hvermand kender til Sl-enhe-
derne meter, sekund og kilogram, er det nok
de feerreste, der har hgrt om mol. Nah jo,
musikkyndige er bekendte med, at skalaer
kan veere i den lystige dur eller den mere
sgrgmodige mol, der dog udtales ander-
ledes end det kemiske mol. Under alle
omsteendigheder har den videnskabelige
enhed mol ikke noget med musik at gare,
men derimod meget at ggre med kemiens
molekyler, fra hvis forstavelse navnet stam-
mer. Ordet er afledt af det latinske moles,
der betyder masse, sa molekyle betyder
nermest “meget lille masse”. | kemiunder-
visningen fik vi indtil for nylig at vide, at mol
har en dobbelt betydning. P4 den ene side
er det den stofmaengde, molekylvaegten
angiver, og pa den anden side indeholder
denne stofmeengde samme antal enhe-
der (molekyler, atomer, ioner), nemlig cirka
6x102%, Dette meget store tal benaevnes
af historiske grunde Avogadros tal (som
har symbolet N;). Vand har molekylveegten
18, sa en liter vand indeholder altsa cirka
3,3x10% molekyler.

Siden 2019 er koblingen mellem veegt-
maengde og mol opgivet, idet mol nu blot er
et bestemt, meget stort tal og som sadant er
dimensionslgst. For at veere mere praecis, tal-
let er defineret til at veere 6,02214076x% 1023,
hverken mere eller mindre. Bortset fra stor-
relsesordenen har det altsd samme karak-
ter som de velkendte talangivelser dusin og
snes. Som vi kan kgbe et dusin aeg, kan vi i
princippet (og kun i princippet!) kgbe et mol
eg. Det vildt store tal er et udtryk for, hvor
sma molekyler og atomer er, svarende til at
molbegrebet isaer har relevans for de kemi-
ske videnskaber. Som et kuriosum kan neev-
nes, at astronomer anslar antallet af stjerner
i det synlige univers til at veere ca. 2x10%,
eller anderledes udtrykt cirka en tredjedel
mol. | den anden ende af skalaen har vi de

ultralette elektroner. Pa trods af stgrrelsen
af Avogadros tal vejer et mol elektroner kun
0,0006 gram.

Avogadro, hans lov og hans tal

Begrebet om atomvaegte blev indfgrt af John
Dalton i sin atomteori fra starten af 1800-tal-
let, men Dalton talte ikke om molekyler, kun
om atomer (for eksempel om et “sukker-
atom”). Begrebet om molekyler i omtrentlig
vor forstand blev indfert af den italienske
kemiker Amedeo Avogadro i en artikel fra
1818 i det ledende tidsskrift Journal de Phy-
sique. | modseetning til Dalton argumentere-
de Avogadro, at grundstofatomer slutter sig
sammen til molekyleere enheder som H, og
N,. Mens Dalton skrev vands syntese som
H + O — HO, skrev Avogadro reaktionen
som 2H,+ 0,— 2H,0 (begge her formuleret
i moderne nomenklatur). Desuden foreslog
han, at samme rumfang af forskellige gasser
(ved samme temperatur og tryk) indeholder
samme antal partikler, hvilket blev kendt
som Avogadros lov. Et bestemt rumfang af
gassen butan (CH, ), for eksempel 24 liter,
indeholder saledes det samme antal moleky-
ler som 24 liter af de meget mindre og lettere
hydrogenmolekyler.

Hverken Avogadro eller hans samtidige hav-
de nogen anelse om antallet af molekyler i
en bestemt vaegtmaengde, en stgrrelse der
forst langt senere blev opkaldt efter den
italienske kemiker. Betegnelsen “Avogadros
tal” er altsa historisk set helt misvisende (i
modseaetning til “Avogadros lov”). | gvrigt blev
Avogadros innovative artikel fra 1818 i lang
tid enten ignoreret eller misforstaet, hvilket
til dels skyldes en forvirrende terminologi.
Saledes skrev han udelukkende om “moleky-
ler”, ogsa nar det vedrgrte, hvad alle andre
kaldte atomer. Nar han beskrev for eksempel
hydrogenatomet H, brugte han det monstrg-
se udtryk “halv-molekyle” (H = %2H,).



Der findes faktisk en uofficiel “mol-dag”, som af scerligt kemi-interesserede
fejres drligt den 23. oktober fra kl. 6:02 om morgenen til 6:02 om aftenen.
Dagen bruges ofte til at fremme interesse for kemi i skoler. lllustration tilpasset
efter Shutterstock.
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Amedeo Avogadro blev ikke veerdsat i sin samtid,
men senere blev han hyldet som en af kemiens
pionerer. lllustration: Wikimedia commons.
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Ifelge Avogadros lov
indeholder det samme
rumfang af forskelli-
ge gasser det samme
antal partikler ved
samme tryk og tempe-
ratur. Ved en referen-
cetilstand kaldet STP
(Standard Temperatu-
re og Pressure), som er
1 atmosfceres tryk og
0°C, er antallet aof par-
tikler netop 1 mol.
lllustration tilpasset
efter Shutterstock.
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En ny naturkonstant

Farst omkring 1860 indsa kemikerne betyd-
ningen af Avogadros innovative teori, hvilket
iseer skyldtes hans landsmand Stanislao
Cannizaro. Der gik yderligere nogle artier, for
kemikere og fysikere fremkom med de fgrste
estimater for stgrrelsen af Avogadros tal.

Blandt dem, der via en kombination af eks-
perimenter og avancerede teoretiske over-
vejelser kom frem til et resultat, var den unge
Albert Einstein. | 1905 - samme ar som han
sgsatte relativitetsteorien og teorien om
lyskvanter (fotoner) - rapporterede han
veerdien 4,15x10%. | mellemtiden var ordet
“mol” dukket op som en bekvem forkortelse
for “gram-molekyle”, dvs. det antal gram,
som formelveegten angiver (1 mol O, = 32 g,
1 mol C, H,,=70 g, etc.). Den farste til at bru-
ge ordet og begrebet synes at have veeret
den fremtreedende tyske kemiker Wilhelm
Ostwald i en bog fra 1893. Ostwald koblede
dog ikke mol-begrebet til antallet af partikler
i en stofmeengde, da han af filosofiske grun-
de mente, at atomer og molekyler ikke eksi-
sterede som virkelige partikler. For ham var
mol en vejelig meengde stof.

Einstein var derimod overbevist om atomer-
nes eksistens, og det samme gjaldt den fran-
ske fysiker Jean Perrin, der specialiserede
sig i malinger af molekyler og deres bevae-
gelser. Han blev i 1926 tildelt nobelprisen i
fysik for sine banebrydende eksperimenter.
Betegnelsen “Avogadros tal” optreeder farst i
en bog af Perrin fra 1909, hvor han desuden
ophgjede tallet til en universel naturkon-
stant. De to stgrrelser, tallet N0 og konstan-
ten N,, er numerisk identiske, blot er det far-
ste dimensionslgst, mens sidstnaevnte har
dimension af en reciprok mol: N,=N_/mol.
Perrins malinger resulterede i en veerdi pa
N,=6,7x10%, hvilket efter datidens anskuel-
se udtrykte antallet af O,-molekyler i preecist
32 gram oxygen.

Atomvcegte

Som antydet haenger molbegrebet snaevert
sammen med Avogadros tal som mal for det
antal partikler, der er i en veegtmaengde af
et stof givet ved dets atom- eller molekyl-
veegt. Dalton havde oprindeligt valgt H=1
som standard for grundstoffers atomvaegte,
men da han ikke anerkendte hydrogenmole-
kylet H,, var hans H = 1 standard i realiteten
H, = 1. Senere blev denne standard erstat-
tet med naturligt forekommende oxygen, der
konventionelt blev tillagt den eksakte veerdi
0 = 16, sadan som brugt af Perrin i starten af
1900-tallet. Med opdagelsen af feenomenet

isotoper i 1913 valgte fysikerne den hyppige
isotop 0-16 som standard, mens kemikerne
holdt fast ved den aeldre definition.

Den uheldige situation med to forskellige
atomveegte (der dog i praksis var naesten
det samme) blev skrinlagt i 1962, da IUPAC
og IUPAP - henholdsvis kemikernes og fysi-
kernes internationale organisationer - blev
enige om en ny standard. Ifglge denne er car-
bonisotopen C-12 basis for alle atomveegte.
Det fulgte heraf, at netop 12 gram af denne
isotop indeholder N atomer. Ud fra andre og
mere avancerede teknikker, end dem Per-
rin brugte, blev Avogadros tal bestemt med
stadig hgjere preecision. Malinger baseret
pa diffraktion af rentgenstraler i siliciumkry-
staller gav omkring 2005 den yderst preecise
veerdi N, = (6,0221415+0,0000010)* 10
Men det var ikke slutningen pa historien.

Den nye definition af et mol

Mol har siden 1971 veeret en af de syv auto-
riserede enheder i Sl-systemet. Stgrrelsen
adskiller sig fra de gvrige enheder ved at
veere den eneste, hvor det danske navn for
enheden er det samme som dets symbol.
Mens symbolet for kilogram er kg og for
Ampere er A, sa er symbolet for mol blot mol.
P4 engelsk er det dog anderledes, her bru-
ges mole som navn og mol som enhed. Pa
dansk har mol ingen flertalsform - moler er
noget ganske andet end flere mol - og i den
sjeeldent benyttede bestemte form hedder
det molet (altsa et mol, ikke en mol).

Som naevntitidligere artikler i denne serie om
enheder, har man bestraebt sig pa at basere
Sl-enhederne direkte pa definerede natur-
konstanter og ikke pa malelige sterrelser.

En meter kan ikke leengere males, den er
defineret ud fra lysets hastighed i vakuum.
Denne ambition ma jo ogsa omfatte stof-
maengden mol, der fra maj 2019 er blevet
grundigt omdefineret af Den Internationa-
le Komité for Mal og Veegt. Men naturligvis
ikke mere grundigt, end at det nye mol svarer
til den gamle empiriske mol, sadan som til-
faeldet ogsa er med de andre omdefinerede
enheder. | overseettelse lyder den i dag ved-
tagne definition:

Molet, med symbol mol, er SI-enheden for
stofmeengde. Et mol indeholder preecist
6,02214076 x 10%® elementaere enheder.
Tallet er den fastlagte numeriske veerdi af
Avogadros konstant, N, nar denne udtryk-
kes i enheden mol?), og det benaevnes da
Avogadros tal.

Fra handgribelig til uhandgribelig

Begrebet om mol har altsa aendret karakter,
fra noget i bogstavelig forstand handgribeligt
(for eksempel 18 g vand eller 56 g jern) til
noget langt mere uhandgribeligt. Som det
ikke leengere giver mening at male laengden
af en meter med ekstrem preecision, lige sa
lidt giver det mening at bestemme antallet af
partikler i et mol af et stof. De “elementeere
enheder”, definitionen henviser til, kan i prin-
cippet veere naesten hvad som helst, men i
praksis er der tale om elementarpartikler,
atomer, ioner eller molekyler.

Strengt taget behgver de "elementaere enhe-
der” slet ikke referere til en stofmaengde af
materielle partikler, men kan veere meget
abstrakte ting. Hvis man har lyst, kan man
udtrykke universets alder i mol-sekunder,
men i sa fald bliver det et meget lille tal, cirka
en milliontedel. Fotoner vejer intet som helst,
men alligevel giver det god mening at tale om
et mol fotoner, sddan som fysikere af og til
gar. Omkring 1930’erne blev enheden “ein-
stein” endda foreslaet for et mol af fotoner,
altsd Avogadros tal af dem. Men enheden
blev aldrig officielt anerkendt og bruges ikke
leengere. &
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FRA GAR TIL GALAKSER

Denne bog formidler 150 eksempler pa dansk
grundforskning, som Carlsbergfondet har stgt-
tet gennem halvandet arhundrede - forskning,
der har udvidet vores forstaelse af naturen,
mennesket og samfundet. Bogen giver et ind-
blik i, hvordan fri grundforskning danner gro-
bund for videnskabelige gennembrud, ogsa
dér, hvor ingen pa forhand vidste, hvad de ledte
efter. Bogen indeholder ogsa en raekke kapitler,
hvor videnskabsjournalist Lone Frank intervie-
wer toneangivende forskere om, hvordan forsk-
ningen har udviklet sig, og hvad det er for nogle
spgrgsmal, videnskaben star overfor i dag.

M Kristian Hvidtfelt Nielsen (red).

Fra geer til galakser - Dansk grundforskning stottet
af Carlsbergfondet - 150 nedslag i 150 ar.
Strandberg Publishing 2026 - 432 sider.

DEN SIDSTE DRABE

De danske farvande indeholder stadig vilde
eksotiske juveler som blaeksprutter, hajer og
delfiner, som vi har et afggrende ansvar for at
bevare. | Den sidste drabe tager evolutionsbio-
log og zoolog Anders Kofoed os med ned i den
fascinerende verden under overfladen. Des-
veerre er denne undervandsverden under vold-
somt pres af artiers overfiskeri, forurening og
en truende plastikbombe. Men dette er ikke en
undergangsforteelling. Anders Kofoed formidler
et budskab om hab og handling, der viser, at
vi stadig kan vende udviklingen. Han afslgrer
havets utrolige modstandsdygtighed og poten-
tiale, nar vi giver det plads og andehul.

M Anders Kofoed.

Den sidste drabe - en keerlighedserklzering til havet
omkring Danmark.

Lindhardt og Ringhof 2026 - 360 sider - 329,95 kr.

En keerligheds-
erklering

il havet
omkring
Danmark

BIRDING - FORTALLINGER
OM FUGLE OG HVORFOR
MENNESKER KIGGER PA
DEM

Der er blevet treengsel i de danske fugletarne.
Interessen for at opleve havgrne, isfugle og
ugler i naturen er eksploderet - ogsa blandt
kvinder, unge og byboere. Dansk Ornitologisk
Forening kan registrere sine hgjeste medlems-
tal siden stiftelsen i 1906. | denne bog tager
Anders K. Sgrensen os med ud i felten for at
vise, at “birding” er for alle - uanset, om du
kun har et par timers fritid i skjorteaermer efter
fyraften, eller du er typen, der tager pa week-
endtur ud i naturen. Med kamera og kikkert i
handen genfinder han sin barndoms fascina-
tion for fugle og deler den med laeseren i en
bog, der forener personlige forteellinger, fakta,
fotografier og tegninger.

B Anders K. Sgrensen

Birding - forteellinger om fugle og hvorfor
mennesker kigger pa dem.

Peoples Press 2026 - 232 sider - 299,95 kr.

BIRDING

FRA MIRAKEL TIL MARERIDT

| mere end 75 ar har antibiotika og pesticider
veere afggrende for at bekeempe sygdom og
sikre fadevareproduktion. Men tankelgst over-
forbrug er nu ved at undergrave deres effekt.
Denne bog af miljgjournalist Kjeld Hansen
og professor Hans Jgrn Kolmos afdeekker de
uoverskuelige konsekvenser af overforbruget
- og viser, hvad der star pa spil for miljg og fol-
kesundhed.

B Kjeld Hansen og Hans Jorn Kolmos.
Fra mirakel til mareridt.
Gads forlag 2026 - 293 sider - 299,95 kr.

Nar pesticider og antibiotika ikke

lngere tjener menneskeheden

KIELD HANSEN 06 HANS JBRN KOLMOS
05 FORLA



Forskning | @jenhgjde
- direkte til din klasse

Aarhus Universitet tilbyder livestreamede forelaesninger
i undervisningstiden - mdilrettet gymnasieelever.

Forelcesningerne formidler aktuel forskning med hgj faglighed og
formidling i gjenhgjde. De er oplagte som supplement til din undervisning
og giver dine elever mulighed for at made forskere i deres rette element.

Brug dem fx som fagligt input i temaforlgb om klima, demokrati, medicin
eller teknologi.

FORELASNINGER | 2026

Opioidernes molekylcere verden

Ndar jeq sperger Al, Icerer den s& noget om mig?

Molekyler og kvantecomputere har god kemi

Social ulighed i sundhed: Din uddannelse pdvirker din levetid
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AARHUS UNIVERSITET

Tilmeld jer de kommende livestreams
- eller gense tidligere foredrag
au.dk/gymnasielivestream
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Nar forskning star til ses

Forskningsskibet Aurora er en vigtig platform for forskning og undervisning til havs.
Til Folkemadet pd Bornholm er skibet tilmed Aarhus Universitets ramme om
videnskabelige samtaler, paneldebatter og fcellessana.

B Henriette Stevnhgj, Aktuel Naturvidenskab.

Der lugter af saltvand og diesel i Aarhus
Havn. Magerne skriger, og sma harde bgl-
ger slar mod Auroras bla stalskrog. Pa det
brede agterdaek lgftes kasser med maleud-
styr ombord, mens forskere i redningsveste
og sikkerhedssko giver en lille flok frysende
geologistuderende de sidste instrukser far
afsejling. Om fa minutter slipper fortgjninger-
ne. Kursen er sat mod Kalg Vig.

Oppe i styrehuset orienterer skipper Torben
Vang sig i vejrudsigten. Den varsler frisk vind
fra gst, men det bekymrer ham ikke. Aurora
er bygget til farvandene omkring Danmark og
kortere ture over abent hav i Nordeuropa.

| dag skal de studerende hente borekerner
op fra havbunden. Lange cylindere med sedi-
ment, som gemmer pa forteellinger om klima,
havmiljg og livet under overfladen gennem

tusindvis af ar. Havforskning begynder nok i
auditoriet, men den giver sammenhang og
mening pa vandet.

Da Aurora blev taget i brug i 2014, var det
det farste nybyggede danske forskningsskib
i mere end 30 ar. Det er bygget til at veere
fleksibelt, sa& forskere kan tilpasse bade
laboratorier, udstyr og arbejdsomrader til
den enkelte ekspedition.

Agterdaekket fungerer som arbejdsplatform
for alt fra sedimentboringer til biologiske
undersggelser, mens skibet ogsd rummer
laboratorier, avanceret ekkolodsudstyr og
faciliteter til undervisning. Netop fleksibi-
liteten er en af grundene til, at Aurora spil-
ler en vigtig rolle i dansk forskning indenfor
biologi, geologi og geofysik pa havet, og det
geelder alt fra undersggelser af fiskebestan-

H Foto: Anders Trcerup

de, klima, biodiversitet, havmiljg, til miljget
omkring havvindmgiller.

Noget af det seerlige ved Aurora er, at skibet
kan holde positionen praecist og stabilt uden
at smide anker i havet. Det er en fordel, nar
der skal arbejdes teet pa havvindmgller, hvor
pladsen er trang, og kabler slynger sig langs
havbunden mellem mgllerne.

Om sommeren far Aurora en anden slags last
ombord. Denne gang er det ikke borekerner
og maleinstrumenter, men politikere, forske-
re, journalister og nysgerrige geester. Under
Folkemgdet laegger skibet deek til debatter,
samtaler og feellessang, mens solen gar ned
over Allinge Havn pa Bornholm. Pa den made
binder Aurora forskning og mennesker sam-
men. Fra mudderprgver i Kalg Vig til samtaler
om klima, havmiljg og fremtidens samfund. B
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»Langt, langt de fleste af dem,
vi skal “beskytte” os mod, er ikke hackere,
men “alle de andre”, som vi ikke har lyst til
at dele alle vores hemmeligheder med«.



