-

N

o

or

Ve AR ;:”.' L ¥
_3;; ’é‘ ;,’ ?‘ LA X ‘r' o
bt X o5 af '{ P
[ X "' “‘Lf:‘ # -
R Sk T X , 29
,:‘ ;,}’.1 : ;: %% X o’ :{ o5
0 0% 5598, 1 ’0‘_;( N e
'__ [ 1 5% “‘- :J‘l "'! o ® ,3% 1-5: 19% Jo I
" r 27l {.)ll ,‘f}'; c"' Ay ‘p ‘J‘ .' (A e ? v’ y 26 20
20% led:at samfundet BliveF digitaliséret, registreres. .-
1 A ¥ Ly £ aw ¢ = P . "7
Ay < flgzjjgfogtfqoljgg’;peﬁwnoply's,rurngeg Det udger en

el

med fodsler og hospitalsindleggelse. Selv om dit
. DNA behandles fortroligt, slipper det ud som folge
af en I'T-skandale og ender pé internettet. Nogle ar
4 senere lykkes det forskere at udvikle en metode, der
ud fra DNA kan forudsige, hvor stor sandsynlighed
en person har for at udvikle sukkersyge eller sver
depression.

Hvordan vil du have det, hvis det viser sig, at du har
hgj risiko for at udvikle en medfodt sver depres-
sion? Forestil dig, hvilken betydning det kan have,
hvis du onsker at kebe en sundhedsforsikring, soge
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il Deter en hypotetisk situation, men den nuvarende
| udvikling peger i retning af; at det kan blive virke-
B lighed. Forskerne bliver hele tiden bedre til at for-

| std vores gener, og indsamling af DNA sker alle-
rede i dag. Samtidig viser adskillige eksempler os, at
folsomme data kan havne i de forkerte heender pa
trods af beskyttende lovgivning og I'T-sikkerheds-
foranstaltninger.

Sebastian Cappelen,
journalist pa Alexandra
Instituttet
sebastian.cappelen@
alexandra.dk

Problemet med indsamling af DNA illustrerer et
generelt dilemma. I takt med udviklingen indsam-
les stadig storre mengder af data, eksempelvis fra
forskningsforseg, feerden pd nettet og smartphones.
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Vi tenker ofte ikke over det, og i mange tilfelde

er der tale om fplsomme data. P4 den ene side er vi

interesserede i'de fordele, indsamlingen giver os. P4
den-anden side udger indsamlingen af data en trus-
sel mod vores privatliv.

At regne pa krypterede data

Fordelen ved indsamling af datamaengder skyldes
ofte, at man kan regne pd de indsamlede data. Teenk
pa Google, hvis forretning bestir i at lave beregnin-
ger ud fra enorme mengder indsamlede data, der
tillader dem at malrette reklamer. Et andet eksem-
pel er forskningsdatabaser, hvor man samler store
mengder af information om borgeres sundhed. Her
ligger vardien i, at forskerne kan regne pd de ind-
samlede data, fx udregne statistikker.

Man kan il en vis grad sikre sig imod misbrug og
beskytte borgernes privatliv via lovgivning. Aktuelt
er EU pa vej med en forordning, der strammer reg-
lerne for, hvordan man behandler og opbevarer per-
sondata. Hvis den bliver gennemfort, vil virksom-
heder, der har rod i personfelsomme data, kunne
straffes med op til fem procent af deres omsztning,
dog maksimalt 100 millioner euro.

Lovgivning kan dog aldrig std alene. Erfaringen
viser, at der altid vil kunne ske lek som folge af IT-
skandaler og kriminalitet.




" Kryptering kan give et ekstra niveau af sikkerhed.
‘Hyvis data krypteres, for de indsamles, s& kun kryp-
terede data opbevares, vil privatlivet vare sikret,

. ogsa selvom virksomheden bliver hacket. Men nar
forst data er krypteret, kan man ikke leengere regne
- pa data, og selve idéen med indsamlingen gar der-
for tabt.

. Men der findes en losning, der tillader, at man
‘kan regne pa krypterede data. Teknologien hedder
secure multiparty computation (MPC). Pointen er, at

~ man kan regne pi data fra forskellige parter pi en

L made, s data altid forbliver hemmelige, men kun
' esultatet bliver kendt.
L
K Fra tung teori til praktisk anvendelse
‘De forste MPC-teknikker stammer fra midten af
| 1980%erne. 1 1987 kom et gennembrud, hvor det
lykkedes forskere at vise, at alle beregninger i prin-
cippet kan udferes som MPC. Det viste teknolo-
giens potentiale, men de forste resultater var meget
'\ upraktiske. Teknologien er siden optimeret, og
B den MPC, vi kender i dag, er meget mere praktisk
¢ anvendelig.

En anden milepel for teknologien bley ndet i 2009.
'Her blev MPC for forste gang anvendt i stor skala i
- en kommerciel sammenheng. Det var den sdkaldte
© sukkerroebars, et projekt, der udsprang af ct:samar-
* bejde mellem Aarhus Universitet, Alexandra Insti-
tuttet, daverende Danisco og de danske sukker-
roe-producenter. Man var pa udkig efter-at intro-
ducere en elektronisk bers, hvor landmand kunne
obe eller szlge sukkerroe-kvoter. Men landmen-
'dene og Danisco kunne ikke enes om, hvem der

b skulle administrere borsen, da landmazndenes bud
indeholder fortrolige oplysninger.

o Losningen var at introducere en bors baseret pa
¢ MPC, hvor landmandene kunne sende deres bud

Anonymisering er ikke nok

Det er ikke kun ved hackerangreb, at data utilsigtet ender i
offentligheden. | nogle tilfeelde har man forsggt at sikre for-
trolighed ved at anonymisere indsamlede data, fx ved at
fierne abenlyse markgrer som navne og CPR-numre. Det er
eksempelvis ofte tilfeeldet ved medicinske databaser, der
frigives til forskning. Ofte har deltagerne i et forskningsforsgg
kun gnsket at deltage under forudseetning af, at data anony-
miseres.

Eksempler fra USA viser, at anonymisering alene kan veere en
tvivisom lgsning. | 2008 viste dr. David W. Craig, der er gene-
tiker ved forskningsinstitutionen TGEN i Phoenix, hvordan
man kan identificere en person ved at matche en prgve af
personens DNA op imod indholdet af en anonymiseret forsk-
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ind, uden at andre kunne dekryptere dem. Borsen
var med til at sikre et optimalt marked, hvor udbud
bedst muligt meder eftersporgsel, uden at fortrolige
informationer bliver afslgret. I forste korsel indgik
ca. 1200 fortrolige bud, og bersen har varet aktiv
lige siden.

Teknologi med potentiale

Secure multiparty computation er et redskab, der
er relevant i alle situationer, hvor man onsker at
udfere en beregning pé fortrolige data, og hvor der
ikke er nogen oplagt udenforstiende part, som alle
deltagere stoler p, der kan indsamle de fortrolige
data og udfore beregningen.

Sukkerroe-bersen var med til at kickstarte virksom-
heders interesse for MPC. Flere virksomheder, bl.a.
Microsoft, IBM, SAP og danske Partisia arbejder i
dag mélrettec med MPC.

Partisia samarbejder bl.a. med Aarhus Universi-

tet og Alexandra Instituttet i projektet PRACTICE
om at lave en prototype, kaldet Secure Survey. Det
handler om at gore elektroniske sporgeskemaer for-
trolige og kan fxanvendes, hvis en virksomhed

vil vide, hvor tilfredse medarbejderne er med che-
fen: Den enkelte medarbejders oplysninger forbliver
krypteret, samtidig med at man kan offentliggore,
hvor mange der er utilfredse.

I COBE-projektet (Confidential Benchmarking)
handler det om, at alle banker erinteresseret i at
lave en kreditvurdering af deres kunder. Bankerne
har hver deres metode til at beregne kreditveerdig-
heden af en bankkunde. Vurderingen ville dog blive
meget bedre, hvis ogsé andre bankers kundedata
kunne indga, men hver banks kundedata er fortro-
lige. Med MPC vil bankerne kunne forbedre deres
kreditvurderinger uden at afslgre fortrolige kunde-
data.

ningsdatabase. Opgaven burde vaere umulig og svarer til at
lede efter en nal i en hgstak.

Efterfglgende har Yaniv Erlich fra Whitehead Institute for Bio-
medical Research i Massachusetts vist, hvordan det er muligt
at identificere personer, hvis DNA indgar i forskning, ved at
krydsreferere den anonymiserede DNA med data, der er
offentlig tilgeengelige, alene via en internetopkobling.

Tilfeeldene har veeret gjenabnere i USA. Forsggspersoner, der

deler deres DNA, risikerer tab af ikke bare deres eget privat-
liv, men ogsa af deres bgrns og bgrnebgrns, som vil arve
mange af de samme gener, siger Mark B. Gerstein, professor
ved Yale, der studerer genetiske databaser.
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Videre laesning

Du kan finde ekstrama-
teriale med et simpelt
eksempel pa, hvordan
Secure Multiparty Com-
putation fungerer.:
aktuelnaturvidenskab.dk/
nyeste-numre/2-2015/

En aktuel konkurrence
med henblik pa at finde de
mest effektive teknikker
til genetisk analyse uden
at leekke information:
www.humangenome
privacy.org

Beskrivelse af den dan-
ske auktion for sukker-
roekvoter:
http://eprint.iacr.
org/2008/068

Confidential Benchmar-
king (COBE) projektet:
http://ifro.ku.dk/english/
research/centres/msap/
research/research_pro-
jects/cobe/

Practice projektet:
http://practice-project.eu

Fra teori til virkelighed

Det var et teoretisk gennembrud i 1980'erne, der gjorde det
muligt at udfgre vilkarligt avancerede beregninger pa fortro-
lige data. De farste resultater var upraktiske, men gav dog
andre forskere blod pa tanden. | dag arbejder adskillige
forskningsgrupper bl.a. i USA, Israel, England og Danmark pa
at gore teknikken mere effektiv.

Eksemplerne nedenfor giver et indtryk af, hvad man kan med
moderne MPC. De varierende udfgrselstider skyldes bl.a., at
MPC-teknikkerne har forskellig grad af sikkerhed. Som det
ses, er det endnu ikke alle slags beregninger, der effektivt
kan udfgres med MPC, men med den hastige udvikling, for-

venter man at veere meget leengere om blot fa ar.

AES er en moderne krypteringsalgoritme. Med en nggle k og
en besked m beregnes en krypteret besked som ¢ = AES(k,
m). Nar AES beregnes via MPC betyder det, at man kan fa
krypteret beskeder, hvor kun den ene part kender beskeden
og kun den anden part kender ngglen. Det har mange anven-
delser, og AES bruges derfor ofte som benchmark i forbin-
delse med MPC. En besked, fx et tal mellem 0 og 2128, kan
via MPC krypteres pa ca. 0,5 sekund.

Feellesmaengde (private set intersection) er en anden nyttig
MPC-funktion. Kan fx bruges af to organisationer, der hver
har et fortroligt register over personer. De vil kunne identifi-

Mange anvendelsesmuligheder
Teknologien kan ogsd bruges indenfor mange
andre omréder:

* Man kunne beregne det gennemsnitlige antal
patientdedsfald som folge af legefejl pr. hospital i
Danmark, uden at et enkelt hospital er tvunget til
at lofte sloret for antallet af sine fejlbehandlinger.

* Man vil kunne lave en elektronisk afstemning,
hvor de fortrolige input er stemmer og resultatet af
beregningen viser, hvem der har fiet flest stemmer,
uden risiko for at de enkelte stemmer bliver kendt.

¢ To konkurrerende forskerteams vil kunne afgore,
om de er niet frem til det samme forskningsresul-

tat, fx en ny kemisk formel, uden at afslore deres

formler til hinanden eller andre.

* Man vil kunne matche forskellige personers DNA
eller trekke specifikke egenskaber ud af DNA,
uden at nogen behever at afslore sit DNA.

* Man vil kunne undg kollisioner mellem fjendt-
lige satellitter, droner, eller militerfly, da en poten-
tiel kollision vil kunne detekteres, uden at nogen
behover at afslore sin position eller kurs.
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Andrew Yao betragtes som grundlseggeren af den diciplin inden-

for kryptografi, der kaldes secure multiparty computation.

cere personer, der optreeder i begge registre, uden at nogen
af dem behgver afslgre for den anden, hvem der ellers findes
i registeret. | en lempelig sikkerhedsmodel er det muligt at
beregne feellesmaengden af to maengder med hver ca.
300.000 CPR-numre pa 14 sekunder.

Levenshtein-distance (edit distance) L(a,b) for to tekststrenge
a og b er det minimale antal simple operationer (insert,
delete, modify), der skal til for at komme fra a til b. Kan bl.a.
bruges til at sammenligne to DNA-sekvenser uden at kende
sekvenserne. For et alfabet med 4 bogstaver og a og b pa
hver 200 tegn kan L(a,b) beregnes via MPC pa 16 sekunder.

* Man vil kunne lave en fortrolig dating-side, hvor
man ikke afslorer sine preferencer, men allige-
vel vil kunne blive matchet med en partner med
samme praferencer.

Behov for at kontrollere data

I takt med at vores liv bliver mere digitalt, bli-
ver secure multiparty computation stadig mere
aktuel. Med fenomener som big data og cloud
computing opstir der et behov for en mere fin-
kornet kontrol med, hvilke data der er fortro-
lige, og hvilke der er offentlige. Grundleggende
handler det om at holde fast i vores privatliv

og fortrolighed uden at give afkald pa forde-
lene ved big data, bl.a. de muligheder, der ligger
inden for DNA-forskning og andre sundheds-

omrader.

Der er kort sagt et kempe potentiale i teknolo-
gien, og man kan forvente, at MPC inden for de
naste 20 ir vil vaere med til at skabe en revolution.
Situationen svarer pi mange méider til 1970’erne,
hvor man opdagede public-key kryptering. I star-
ten havde det mest teoretisk interesse, men i dag
bliver public-key kryptering brugt mange steder i
vores dagligdag, bl.a. til at sikre hjemmesider og
til NemID. |




