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Den moderne, digitale verden ville bryde sammen, hvis det ikke var muligt at
sende beskeder til for eksempel banken, advokaten eller bare hinanden,
uden at andre kan laese med. Heldigyvis sikrer kryptologi, at vi kan kommunikere
sikkert pa nettet, og bag kryptologien star forholdsvis simpel matematik.

et er sveert at forestil-

le sig et internet uden

kryptering. For der kan

veere rigtig mange gode
grunde til, at man ikke har lyst til,
at alle kan felge med i, hvad man
skriver i fortrolige korrespondancer
pa nettet. Derfor er det rigtig godt,
at matematikere allerede tilbage i
1976 udviklede en matematisk mo-
del til at kryptere digitale beskeder.
Denne model bliver stadig i dag
benyttet overalt pa internettet, og
derfor kan vi ogsa veere ret sikre
pa, at de beskeder, som kun lae-
gen, banken eller vores naermeste
venner bgr laese, ikke bliver laest af
andre.

Da internettet sa dagens lys tilbage
i 1989, havde ingen en idé om,
hvor meget denne opfindelse ville
omkalfatre hele verdenssamfundet,
og hvilke behov det ville stille til
blandt andet muligheden for at hol-
de information hemmeligt for andre
end dem, som den er tilteenkt. Her
skal vi alle veere glade for kryptolo-
gien, som vi kalder det fagomrade,

der handler om netop kunsten at
kryptere. En af de danske forskere,
som har beskaeftiget sig mest med
kryptologi, er professor Ivan Dam-
gard fra Institut for Datalogi ved
Aarhus Universitet.

»Vores verden kunne meget simpelt
ikke eksistere, som vi kender den,
hvis ikke vi havde mulighed for at
kryptere vores beskeder pa inter-
nettet. Det ville ikke bare betyde,

at vi ikke kunne sende beskeder i
fortrolighed, men ogsa at alle mine
brugernavne og adgangskoder la
frit tilgeengelige for alle pa nettet.
Man er ngdt til at have en teknologi,
der kan regulere, hvem der kan se
hvad, og det er netop det, som kryp-
tologi kan,« forklarer lvan Damgard.

Alle kan laese dine beskeder
At vi overhovedet har brug for
kryptologien skyldes, at compute-
re ikke sender beskeder direkte til
hinanden eller til de servere, som
de skal kommunikere med. Nar du
sender en besked til din bankradgi-
ver, gar der med andre ord ikke en
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lige digital linje fra din computer til
din bankradgivers. | stedet skal din
besked forbi alt fra et par til mange
hundrede computere, fgr den nar
frem. Nettet er nemlig opbygget,

sa information skal forbi en masse
mellemstationer. Det ggr internet-
tet robust, fordi det betyder, at hvis
du skal sende en besked til din
bank, er du ikke afheengig af, at en
forudbestemt sekvens af servere

er teendt og fungerer. Din besked
finder selv vej via de servere, som
er teendt. Omvendt opstar netop det
problem, at det er muligt at opsnap-
pe din besked mange forskellige
steder, og da internettet er globalt,
kan din besked potentielt set bliver
opsnappet i bAde Malgv og Moskva,
Kastrup eller Kabul.

»Hvis vi ikke havde kryptologien,
ville det at sende en besked til

sin netbank veere som at sende

et postkort, der skulle forbi en hel
masse postkontorer rundt om i ver-
den, inden det kom frem til banken.
Undervejs ville det vaere muligt for
bade postarbejdere og alle mulige



Sadan krypterer man en besked

Vi gnsker at kryptere bogstavet “m”. | en computer er alt tal, sa bogstavet
m repraesenteres af fx tallet 13.

Farst veelger vi to primtal, fx 5 og 11, som ganges med hinanden = 55.

Vi krypterer nu beskeden “13” (dvs. “m”) ved at gange tallet 13 med sig
selv 3 gange og dividere det med 55. Da 55 ikke gar op i 2197 et helt antal
gange, far vi en rest, som er 52. Denne rest er nu den krypterede besked.
Den matematiske funktion modulo udtrykker netop den rest, man far, nar
man dividerer et tal med et andet (for eksempel er 11 modulo 4 = 3).

Formelt kan regnestykket altsa skrives:

13°® modulo 55 = 2197 modulo 55 = 52.

Hvis man kender de to primtal 5 og 11, kan man nemt kgre denne proces
bagleens og finde frem til beskeden “m”.

At kare processen “bagleens” betyder dog ikke, at man bare kan regne sig
tilbage i ovenstaende regnestykke. | praksis beregner man en hemmelig
nggle, som er et tal x, der opfylder ligningen:

3x modulo (5-1)(11-1) =1

Her er Igsningen x = 27.

Derefter dekrypterer man ved at beregne 52 oplgftet til 27 modulo 55,
hvilket netop giver 13.

Pointen er, at hvis man ikke kender primtallene (her 5 og 11), kan man
slet ikke komme i gang med at Igse ligningen med x, fordi man ikke kender
tallet (5-1)(11-1).
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andre at leese, hvad du skriver til
din bankradgiver, medmindre be-
skeden selvfalgelig er af en sadan
natur, at kun din bankradgiver for-
star, hvad der star i den,« forklarer
Ivan Damgard.

Netop det, at kun din bankradgiver
kan forsta beskeden, er kernen i
kryptologi. | overfart betydning bru-
ger man kryptologien til at forsyne

beskeden med haengelas, som kun
en helt specifik nggle kan lase op,
sa beskeden kan laeses. Det vil
sige, at nar du sender en besked til
din bankradgiver, sender du en be-
sked afsted med en haengelas, som
kun din bankréadgiver har ngglen til.
Alle kan stadig tilga din personfal-
somme besked, men hvis de abner
den, star alt skrevet som det rene
volapyk.

Primtal er hjgrnestenen i
Kryptologi

Og sa skal vi snakke om matema-
tik... Kernen i kryptologien er nemlig
forholdsvis simpel matematik, som
dog er noget naer umulig at bryde.

For at kryptere en besked og leese
den igen, skal man bruge to ting.
For det farste skal man bruge to
primtal, hvilket vil sige tal, som ikke
kan fremkomme ved at gange to
andre tal med hinanden end tallet
selv og 1. Primtallene er 1, 2, 3, 5,
7,11, 13, 17, 19, 23 0sv. 0osV.

De to primtal ganger man med hin-
anden, og resultatet er haengelasen.
Det vil sige, at hvis man vil abne
heengelasen, skal man regne sig
frem til, hvad de to primtal, som man
ganget med hinanden, har veeret. Er
tallet som eksempel 91, kan du efter
lidt forsgg pa lommeregneren nok
komme frem til, at de to primtal er

7 og 13. Er tallet 391, tager det nok
lidt leengere tid at finde svaret 17

og 23. De “haengelase”, som bliver
benyttet til at kryptere beskeder pa
internettet, er pa omkring 4000 cifre
og er produktet af to primtal pa hver
omkring 2.000 cifre. Det tager i om-
egnen af otte millisekunder at gange
de to tal sammen. Men det vil om-
vendt tage millioner af ar for selv en
supercomputer at regne den anden
vej rundt for at finde ud af, hvad de
to oprindelige primtal har veeret.

| praksis foregar det pa den made,
at banken forteeller dens kunder, ja
faktisk hele verden, at hvis man vil
sende en besked til banken, skal
den krypteres med det 4.000-cifre
store tal. Sa er der sat en haengelas
pa, og sa er det kun banken, der
ved, hvilke to primtal der skal til for
at lase beskeden op igen.

»Bankens haengelas er tilgeengelig i
offentlige databaser som certifikater,
en slags digitalt ID-kort, s& man ved,
hvordan man kan sende fortrolige be-
skeder til banken, sa kun de kan abne
dem. Pa en pc kan man se det som
et haengelas-ikon i browseren. Det
viser, at nu er korrespondance kryp-
teret, og for alle andre end banken
vil beskeden veere det rene nonsens,
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Meget af det, vi foretager os pa internettet i dag, er
isoleret til digitale “siloer”, der ikke ngdvendigvis
kommunikerer med hinanden. Skal man som eksem-
pel kabe et hus, er banken én silo, og Det Digitale
Tinglysningssystem er en anden silo. De to siloer er
ikke forbundet, sa hvis du kgber et hus, skal banken
fgrst indhente information fra Det Digitale Tingslys-
ningssystem om, at skegdet pa et hus er overdraget,
fgr banken overfgrer pengene fra kaber til seelger, og
ejerskabet over et hus kan overga fra én person til en
anden. Derudover skal ogsa forsikringen ind over, og
det skal RKI og en hel masse andre systemer ogsa.
Det tager tid og er alt andet mere besveerligt, end det
maske burde veere.

Man kan sige, at blockchain er et opggr med de digitale
siloer. Tanken bag blockchain er, at vi alle sammen
"skriver pa hver vores digitale opslagstavle”, og at vi er
enige om, at det, som star pa opslagstavlerne, er rigtigt.
Det vil sige, at hvis jeg, banken eller Det Digitale Tings-
lysningssystem skriver noget pa hver vores opslagstav-
le, kan det ikke tages tilbage igen. Det er blevet en del
af den feelles sandhed.

Star der for eksempel pa opslagstavlerne, at du ejer
et givent hus, vil det ikke veere muligt at tage ejer-
skabet fra dig ved at manipulere med data ét sted i
systemet, idet dit ejerskab over huset vil fremga af
alle de andre opslagstavler. Man kan med andre ord
se, at nogen har forsggt at manipulere med tingene.
Hvis man endelig forestiller sig, at man vil franarre dig
ejerskabet over huset, skal man rette ejerskabet pa
alle opslagstavlerne samtidig, og det vil kreeve, at man

Jom

Gy Steretillid

2&ndrer pa ejerskabet ved ikke bare at bryde ind i Det
Digitale Tingslysningssystem, men at man eendrer i
ejerskabsinformationen pa tusindvis eller endda milli-
oner af opslagstavler.

Fordelen ved at have et blockchain-system ind over

alt det, som vi foretager os pa nettet er, at man pa
opslagstavlerne ogsa kan skrive programmer. Og man
kan bestemme, at nar visse betingelser er opfyldt, sa vil
de instruktioner, der star i programmerne, blive udfart.
Det vil sige, at man som eksempel kan skrive, at sa
snart jeg har modtaget ngglerne til dit hus, overfgrer jeg
kabesummen til dig. Det forpligter jeg mig til, og jeg kan
ikke lgbe fra den forpligtelse, fordi den er skrevet ud pa
et hav af digitale opslagstavler, som jeg ikke kan eendre
pa igen. | stedet for at det ene system skal sparge det
andet system, og vi skal vente tre arbejdsdage og en
kommunal frokost pa, at der sker noget, kan ejerskabet
af huset skifte haender med det samme, fordi alle syste-
merne blot kan konsultere den feelles sandhed.

Blockchain vil pa den made gare det muligt at automa-
tisere en hel masse processer, uden at det er muligt at
manipulere ved systemet eller laegge det ned.

Blockchain er ogsa den teknologi, som ligger bag
Bitcoins som digital valuta. Ogsa her er der digital
konsensus om, hvem der ejer de forskellige bitcoins,
og det er som sadan ikke muligt for en kriminel at ga
ind og stjeele dem ved at overfgre ejerskabet over en
handfuld bitcoins til sig selv. Det vil stadig sta pa alle
de andre opslagstavler, hvem der rigtig ejer de digitale
menter.
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Hvordan fungerer dlgltal Signatur? »Hele dette system til kryptering

blev faktisk opfundet inden inter-
nettet i slutningen af 1970’erne af
forskerne Whitfield Diffie og Martin
Hellman og hedder Public-key-kryp-
tering, fordi produktet af primtal-
lene er offentlige (haengelasen),
mens primtallene og altsad ngglen
til at Iase haengelasen op kun
kendes af modtageren af den
krypterede besked,« forteeller lvan
Damgard.

Besked

Underskrift
Overfgr 1000 k

XYZw dbgyt

Afsender der
skriver under

Princippet: Jeg har en hemmelig nggle, ingen andre har. Sa jeg kan
gare noget ved beskeden, som ingen andre kan gare.

Men hvordan kan andre verificere, at det netop er min hemmelige
nggle, der er brugt i processen?

End ikke kvantecomputere
kan lgse krypteringen
Hvis man skal finde ud af, hvilke
' primtal, der ganget sammen,
. giver bankens haengelas, gar
/ \ Nar man ved, at den eksponent, . .
¢ man bruger til at checke underskrift det ikke bare at prave sig
O frem. Det ville tage meget

4 )

? Offentlig
’ nggle:

Hemmelig
nggle: | — er 391, beregnes den hemmelige
og e/ nggle som et tal x, som opfylder

235 ligningen:
391x modulo (17-19)(23-1) =1

leengere tid end at prove
samtlige atomer i universet
ét for et.

391

28

Produktet af to
primtal, i dette
tilfeelde 17 og 23.

- J

Et tal, som kun kan

beregnes, hvis man

kender de to prim-
Qal 17 og 23. )

Vi gnsker digitalt at underskrive beskeden

137

Underskrift = 13235 modulo 391 = 225

For at verificere beskeden skal man udregne
2253 modulo 391 og se, om det giver 13.
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for ingen andre end banken keder de
to primtal,« siger Ilvan Damgard.

Computere taenker kun i tal
- ikke i bogstaver

Skal vi et spadestik dybere i kryp-
teringen (og matematikken), sa
krypterer din computer faktisk ikke
tekst i dine beskeder til banken,
men derimod tal. For en computer
findes der nemlig kun tal og ikke
bogstaver, sa selvom du skriver et
“M” i din besked til din bankrad-
giver Morten, ser computeren blot
tallet 13.

Nar beskeden skal krypteres,
foregar det typisk pa den made,
at tallet, altsad 13 for M, bliver
ganget med sig selv et antal gan-
ge, typisk 3. Derefter dividerer
man bankens haengelastal med

tallet, hvilket efterlader en rest.
Denne rest er den krypterede be-
sked, som absolut ingen mening
giver for nogen som helst. For at
fa beskeden til at give mening
igen, skal man lave hele regne-
stykket den anden vej, og det kan
bare ikke lade sig ggre, medmin-
dre man har adgang til bankens
to primtal.

Kommunikationen mellem dig og
banken involverer desuden etable-
ringen af en krypteret tunnel mel-
lem din computer og bankens com-
puter, sa du ved, at du snakker med
banken, fordi du har krypteret din
besked med bankens haengelas, og
din bankradgiver ved, at han eller
hun snakker med dig, fordi du har
brugt et password for at logge pa
banken.

»Det gar det sveert at forestille sig,
at det kan lade sig ggre. Der findes
dog smartere metoder, sa man

kan komme lidt teettere pa at finde
tallene, men selv med de bedste
metoder, vi kender til, vil det stadig
tage millioner af ar at bryde krypte-
ringen,« forklarer lvan Damgard.

Og selvom et eller andet matematik-
geni engang skulle finde pa en endnu
smartere made at pille tal fra hinan-
den i primfaktorer, bryder verden ikke
sammen af den grund. Kryptering
med primtal er nemlig blot én af fle-
re metoder til at kryptere beskeder,
sa vi kan altid skifte til noget andet,
hvis det skulle blive ngdvendigt.

Lad os ogsa sla fast, at selvom der
har veeret talt om, at kvantecompu-
tere skulle kunne knaekke alle mu-
lige krypteringskoder, er der heller
ikke her grund til bekymring. Det er
godt nok rigtigt, at kvantecompu-
tere - i teorien - kan bryde mange
af de krypteringsmetoder, vi bruger
pa nettet i dag. Men for det forste
findes der i dag ingen kvantecom-
putere, som er store nok til at veere
en trussel i praksis. Det er heller
ikke til at sige, om tilstreekkeligt
store kvantecomputere kommer til
at eksistere inden for de neeste 20
eller 50 ar - eller nogensinde.



»Men skulle det komme sa vidt, sa
findes der allerede standardisere-
de nye krypteringsmetoder, som
kvantecomputere ikke kan bryde -
sakaldt "postquantum secure”-kryp-
tering,« forklarer Ivan Damgard.

Sadan fungerer MitID

Nar det geelder vores feerden pa
internettet, har vi ogsa i andre sam-
menheaenge brug for kryptering. Det
kan dreje sig om, at vi skal overfare
65.000 kr. til en mand i Thy for

en handel vedrgrende en gammel
campervan, som var sat til salg pa
Den Bla Avis. For 20 ar siden gik vi
i banken og skrev under pa over-
farslen, og sa var vores underskrift
beviset pa, at vi havde sagt god for
overfgrslen. | dag har de feerreste
af os vores daglige gang i banken,
og vi klarer det hele digjtalt med
blandt andet MitID *Swipe*.

MitID fungerer ogsa efter nogle af
de samme principper for kryptering
som ved kryptering af beskeder.
Her geelder det bare, at nar banken
skal have bekraeftet, at den skal
overfgre 65.000 kr. til Hans Han-
sen for kab af en gammel camper-

van, skal den lige sikre sig, at det
rent faktisk er dig, som bestiller
overfgrelsen.

Ved en digital signatur har vi alle
sammen en personlig nggle, som
ingen andre har, og det betyder, at
kun vi hver iseer kan ggre noget ved
en besked, for at banken kan forsta
den eller agere pa den. Denne per-
sonlige og hemmelige nggle er igen
baseret pa relativt simpel matema-
tik, hvor vi tager beskeden, der igen
kun bestar af tal, og ganger tallene
med det tal, som er den personlige
nggle. Det kan som eksempel veere,
at man oplgfter beskeden i 14. po-
tens (det reelle tal er meget, meget,
meget hgjere), og kun derved kan
banken bekreefte, at beskeden er
behandlet digitalt pa en made, som
kun personen med den ngdvendige
nggle kan have gjort.

»Det gar det muligt at skrive under
pa ting digjtalt og godkende over-
farsler af penge. MitID er et system,
hvor vi alle har en hemmelig signa-
turnggle, som opbevares pa en cen-
tral server. MitID er adgangskontrol-
len til de hemmelige digitale nggler,

sa det kun er mig, som gennem
mit MitID, min brugerprofil og mit
password eller ansigtsgenkendelse
kan bruge min digitale nggle til at
underskrive et dokument. Vi bruger
ogsa MitlID til at logge pa hos Skat,
sa nar jeg logger pa Skat, bliver der
lavet et lille digitalt dokument, hvor
der star, at Ivan i dag pa dette og
dette tidspunkt forsggte at logge
ind pa Skats hjemmeside. Da det er
underskrevet med min personlige
nggle, kan Skats hjiemmeside tjek-
ke, at det er rigtigt, at det er Ivan,
som vil ind, og de kan sa lukke mig
ind. Det er den made, som det fun-
gerer pa,« siger lvan Damgard.

Uden matematikken bag krypte-
ring ville det veere helt umuligt at
forestille sig, at hverken Ivan, dig
eller mig kunne sende en besked til
banken vedrgrende en overfgrsel af
penge, eller at banken overhovedet
kunne verificere, hvem der bestilte
overfgrslen.

»Sa ville verden bryde sammen og
holde op med at eksistere, som vi
kender den i dag,« siger lvan Dam-
gard. [ |
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