FORSKNING |35

Effektive algoritmer,
tilfaeldighed og

hashfunkti

Tilfeeldighed og sakaldte hashfunktioner spiller en vigtig rolle

i datalogien, nar store maengder data skal handteres. Fx nar
man skal udvikle effektive algoritmer til at sammenligne lister
over forskellige menneskers yndlingsfilm.

Mxngden af data, som computere skal hind-
tere, eksploderer under ggenavnet Big Data.
Lesningen kan vere at ggre computerne hurti-

gere eller at fA mange af dem til at arbejde sammen.
Men tit er det allervigtigste, at man har effektive
algoritmer. En algoritme er en smart méde at lose et

problem p.

Hvis man fx skal sortere tal, er en algoritme, at
man forst finder det mindste tal. Det gor man ved
at kigge alle tallene igennem, mens man hele tiden
husker det mindste tal, man har set. Dernast kigger
man blandt de resterende tal efter det nestmindste
osv. Hvis man skal sortere n tal, si ender man med
at lave n(n-1)/2 talsammenligninger. Det gir nemt
nok, hvis der kun er fa tal. Men hvis man skal sor-
tere en milliard tal, skal man lave et astronomisk
antal talsammenligninger, sd det vil tage over tre &r
pa en hurtig processor. Selv hvis arbejdet blev for-
delt pa tusind processorer, ville det tage en hel dag,
og det ville stadig koste en masse energi.

En smartere sorteringsalgoritme er QuickSort, som
er udviklet af min specialevejleder pd Oxford Uni-
versity Tony Hoare i 1959. Den gir ud pa forst at
udrage et tilfeldigt tal, og sd splitter man resten

af tallene op i dem, der er mindre, og dem, der er
storre. Derefter kan man sé sortere de mindre og
de storre tal hver for sig. Denne algoritme forven-
tes kun at lave (2 n In n) talsammenligninger, hvad
der oversat i tid svarer til otte sekunder i stedet for
tre &r pé en enkelt processor, hvis man skal sortere
en milliard tal. Idéen med at bruge tilfeldighed her
er, at det tilfeldige tal, vi splitter over, har en god
chance for at ligge et sted i den midterste halvdel.

Om at gemme ting pa computeren

En anden vigtig brug af tilfeldighed er, nir man
skal gemme ting i computerens lager. Man kan
tenke pa lageret som et kempestort system af kas-
ser. Man kan godt forestille sig et fast system, hvor
alle tojdyr kommer i kasse 953. Men hvis man nu
ikke har andet end tojdyr, vil de alle ende i samme
kasse, som vil blive helt overfyldt og sver at finde
rundt i. Det gelder derfor om at f3 tingene nogen-
lunde pant fordelt, sa ingen af kasserne bliver over-
fyldt. Idéen er nu, at vi i stedet placerer alle tingene
i tilfeeldige kasser. Det svarer til, at vi skriver kas-
senumrene pi et lykkehjul og drejer hjulet for hver
ting, vi vil putte i kasserne. Nar vi drejer hjulet, fir
vi et helt tilfeldigt kassenummer. Hvis lykkehju-
let fx siger “10” til tojkaninen, putter vi den i kasse
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Princippet i at sortere tal direkte og at gore det via en mere smart algoritme som Quick-

Sort. Nar der er mange tal, der skal sorteres, bliver forskellen i beregningstid meget stor.
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At gemme ting pa computeren via tilfaeldighed

Princippet i at gemme ting pa
computeren via tilfeeldighed her
repreesenteret ved 19 ting, der
skal gemmes i 12 kasser via et
lykkehjul, der tildeler hver ting et

tilfeeldigt kassenummer. Med
denne Igsning forventes hver ting

rent matematisk at blive lagt sam-

men med (n-1)/m andre ting.
| dette tilfeelde
19-1/12=1,5 ting.

Det store
lykkehjul

Hvor er Holger? « %

%

Princippet i at genfinde ting i computeren
ved hjeelp af en hashfunktion

a b

Pa en computer er alle ting repraesen-

teret som heltal, der her star med rode

tal ovenpa den ting, de repreesenterer
(fx 807 for kaninen). Vi har valgt et

primtal, p=1009, der er stgrre end alle
de tal, der skal gemmes. Dertil har vi

to tilfeeldige tal, a=679 og b=495, og
nu er hashfunktionen h beskrevet som
h(x)=(((@-x+b) mod p) mod m)+1.

| denne formel er “mod” en operator
kaldet modulus, der blot betyder
“resten ved division”. Fx er

8 mod 3 = 2, fordi 3-2+2 = 8.

Hashfunktionen tildeler et vilkarligt
x<p en hashveerdi h(x) mellem 1 og m
(hvor m er antallet af kasser). For Hol-
ger er h(368)=4, sa han er i kasse 4.

Pointen er, at hvis a og b veelges tilfeel-

digt med a positiv, sa er sandsynlighe-

den for, at to givne ting horer til mod 1009) mod 12) +1=4
samme kasse, hgjst 1/m.
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Samme smag for film?

Peter hash Hans

The Shawshank Redemption 83 A Hard Day's Night
The Godfather 21 The Godfather

The Godfather Il 44 Singin' in the Rain
Star Wars Episode V 07 Finding Nemo

The Dark Knight 26 Repulsion
Apocalypse Now 86 Inside Out

Pulp Fiction 78 Boyhood
Goodfellas 68 King Kong

The Lord of the Rings Ill 20 Toy Story 2

Fight Club 95 The Seven Samurai
Mindste hashveerdi 07 Mindste hashveerdi

10. Denne lgsning forventes at give en pen forde-
ling. Hvis vi har “n” ting og “m” bokse, forven-
tes hver ting rent matematisk at blive lagt sammen
med (n-1)/m andre ting.

Men hvad ger vi, hvis vi skal finde noget i de
mange kasser? Det er fint nok at bruge et lykkehjul
til at bestemme, hvor tingene skal smides hen, men
sd er det jo sveert at huske, hvor vi har lagt dem.
Det, vi har brug for, er en sikaldt hashfunktion, der
som lykkehjulet tildeler alle ting tilfeldige kasser,
men hvor man altid kan genberegne, hvilken kasse
en ting herer hjemme i.

Den egenskab, vi har brug for, er, at to vilkarlige
ting ender i samme kasse med sandsynlighed 1/m,
hvor m er antallet af kasser. Til det formal viser det
sig, at vi kan klare os med blot to tilfeldige tal, a og
b, der ved hjelp af hashfunktionen i et hug beskri-
ver, hvordan alting skal placeres (se figur side 36).

Nir vi bruger en hashfunktion til at gemme ting i
computerens lager, kalder vi det en hashtabel. Det
er noget af det, som computere bruger allermest.

Om at finde ting, der ligner

En helt anden anvendelse af hashfunktioner er, nir
man skal finde ud af, hvor meget to mangder af
ting ligner hinanden. Den slags bruges overalt i ana-
lysen af Big Data. Det kan fx vare i forbindelse med
lister over yndlingsfilm. Idéen er, at hvis man kan
finde en bruger, der har et stort overlap med en selv
i yndlingsfilm, si kan man sikkert bruge hinandens
anbefalinger. Det er den slags, der ligger bag, nar
Netflix foresldr film baseret pa, hvad man ellers ser.

Man bruger nu en hashfunktion til at tildele for-
skellige tilfeldige tal til alle film. For hver bruger
gemmer vi bare den mindste hashverdi. Vi siger,

at to brugere ligner hinanden, hvis de har samme
mindste hashverdi. Det lyder méske temmelig naivt,
men igen er der pen matematik bag. Sandsynlighe-
den for, at to brugere har samme mindste hashverdi,
er pracis antallet af film, de begge foreslar, divide-

hash Lars hash
75 The Godfather 21
21 Raiders Of The Lost Ark 45
63 Star Wars Episode V 07
40 The Shawshank Redemption 83
7 Jaws 15
39 Goodfellas 68
88 Apocalypse Now 86
64 Singin' in the Rain 63
73 Pulp Fiction 78
15 Fight Club 95
15 Mindste hashveerdi 07

ret med antallet af film, de foreslir tilsammen. Hvis
man tager eksemplet vist i tabellen herover er det for
Peter og Hans 1/19, for Hans og Lars er det 2/18, og
for Peter og Lars er det 7/13. Det er derfor ikke over-
raskende, at netop Peter og Lars fik samme mindste
hashverdi. Gentager vi eksperimentet med forskel-
lige hashfunktioner, fir vi mere pracision.

Nu er det jo nemt nok, hvis det bare er lister af 10
film, der skal sammenlignes. Det bliver forst rigtigt
interessant, ndr man bruger det til at sammenligne
meget store lister via nogle f4 hashfunktioner. Soge-
maskiner bruger det til hurtigt at finde lignende
hjemmesider pa internettet.

Den pracise egenskab, man har brugt, er, at det
for en vilkirlig mengde galder, at alle elementer
har samme chance for at fi den mindste hashvardi.
Siadanne hashfunktioner er ikke si nemme at lave,
men de bedste, vi har, publicerede jeg med en af
mine ph.d.-studerende, Seren Dahlgaard, i 2014.

Graenser for tilfeeldighed

Den ideelle hashfunktion tildeler alle ting helt uaf-
hengige tilfeldige tal. Men det kan slet ikke lade
sig gore, for sd vil man vere i en situation, hvor
man ikke kan komprimere data. Computeren skal
s at sige huske “det hele”, og s& har vi jo ikke vun-
det noget i forhold til den!

Dette gor hashfunktioner udfordrende at arbejde
med. De fleste “leger” blot, at de har en helt tilfel-
dig hashfunktion, og man ender ofte med at bruge
nogle hashfunktioner, der godt nok ser tilfeldige
ud, men som man slet ikke kan stole pa. Fx opda-
gede jeg under min forskning hos AT&T, at angreb
pd internettet kan f4 hashtabeller til at g3 helt ned,
hvis ikke de er lavet ordentligt. Det var i hgj grad
det, der gjorde mig interesseret i at forske i hash-
funktioner. Tit har man nemlig ikke brug for fuld
tilfeldighed, men blot for nogle begrensede sand-
synlighedsmassige egenskaber. Jeg vil gerne forstd
grenserne for, hvad der er muligt, og hvor dyrt det
er at gore tingene sikre. [ |
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Personer med den samme
mindste hashvaerdi har en
lignende smag for film.
Sandsynligheden for, at to
brugere har samme mind-
ste hashveerdi, er preecis
antallet af film, de begge
foreslar, divideret med
antallet af film, de foreslar
tilsammen.

Videre laesning

Artiklen bygger pa artiklen
Effektive algoritmer, tilfeel-
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